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https://suno.com/song/6e392497-3e54-43ea-be20-df025304c040
https://www.menti.com/
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KIMMO ROUSK

Ensimmadinen fietokone vuonna 1983
Commodore 64

Ensimmainen pitamani koulutus 15.2.1985

Freelancer 1986-1994, nyt sivutoiminen
tietokirjailija ja kouluttaja

Valtionhallinnossa 1994->

Toissa Digi- ja vaestdtietovirasto (johtava
erityisasiantuntija, VAHTI-verkoston
padsihteeri)

ATK => ICT => Digitalisaation edistdminen

Tietoturva => kyberturva => digiturvan
edistGminen

(Bio)hakkeri

Harrastan digihdrpattimid,
(virtuaali)matkailua, vanhoja
adnentoistolaitteita

Toimin Tietoturva ry hallituksen varapj ja olen
Enter ry jGsen
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LISATIETOA JA YHTEYDEN MINUUN

Muokkaa profiilia
Digi- ja vdestGtietovirasto Kimmo Rousku @
(Finnish Digital Agency) @KiIMmMOrous
: Keynote speaker, cyber & digital (security) @Tietoturva_ry. Author. (Bio)#hacker. |
cker | vintage hi-fi | Twitter: #Al painter | General Secretary (VAHTI-board) - Chief Special Expert @dvfi
(3 Tiede jateknologia © Vantaa. Finland, T
and - Contact inf (\2? inkedin.com/in/kimmo-rous ‘_“
8,858 followers - 500+ connections 4732 seurattua 7583 seuraajaa

X/Twitter: @kimmorousku sekd @IT_kimmo

LinkedIn; Kimmo.rousku@tietoturva.fi
https://www.linkedin.com/in/kimmorousku/

Kysymyksia / palaute:

BluSkySocial: @kimmorousku 3
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https://www.linkedin.com/in/kimmorousku/

Ki':nn:'_o hc_’UkUtteli \.Nindows.-hu.i.j?rit_ aTS_aa':‘ - Tietoturva-asiantuntija: Vastaamon johto
heittaytyi mukaan juoneen ja paasti kasiksi vastuussa tietomurrosta - "Riskienhallinta

laitteilleen: Nain hulvaton operaatio eteni petti, pahoin pelkiin, ettd vastaavia
tietomurtoja tulee jatkossakin”

Kimmo Rousku

IVAN PUOPOLO {
@ivanpuopolo TS I=

VASTAAMO TIETOMURTO UHRIT YHOYSVALLAT

Kyberturvallisuuden asiantuntija: Ei mahdotonta, etta tekijat saataisiin kiinni mtv

e —

Katso ylla oleva video: Kimmo Rousku kertoo, miten ulkomailla on toimittu tietomurtojen osalta.

Kimmo Rousku houkutteli Windows-huijarit ansaan ja dokumentoi operaation — kuuntele huijarin
puhelinsoitto

Varo ovelia huijareita: Nain vuosia
verkkorikollisia vastaan tyoskennellytta
ammattilaista on itseaankin huijattu: "Se oli
toistatuhatta euroa"

DIGI & TEKNIIKKA
DIGI & TEKNIIKKA | TIETOTURVA

Kaunis nainen pommitti Kimmoa
mobiilipelissa - huijari ei tiennyt valinneensa
huonoimman mahdollisen kohteen

Kalifornialaisnainen halusi suhteen, joka johtaisi avioliittoon.

N

Hi

This is me Jennifer

Send me your pic

2”2

Can | see your pic

k ‘HUIASIVATAMMATT’LAISTA ‘

bla | " l b 3

IT-asiantuntija Kimmo Rousku paatti huijata huijaria. DVV / KIMMO ROUSKU Katso videolta, kun ammattilainen kertoo kolme erilaista kokemaansa huijaustapausta.



https://www.iltalehti.fi/tietoturva/a/d20876ea-1514-44fc-a4da-0229b956061f
https://www.mtvuutiset.fi/artikkeli/varo-ovelia-huijareita-nain-vuosia-verkkorikollisia-vastaan-tyoskennellytta-ammattilaista-on-itseaankin-huijattu-se-oli-toistatuhatta-euroa/8275464
https://www.mtvuutiset.fi/artikkeli/kimmo-houkutteli-windows-huijarit-ansaan-heittaytyi-mukaan-juoneen-ja-paasti-kasiksi-laitteilleen-nain-hulvaton-operaatio-eteni/7946188#gs.shscr5
https://www.mtvuutiset.fi/artikkeli/tietoturva-asiantuntija-vastaamon-johto-vastuussa-tietomurrosta-riskienhallinta-petti-pahoin-pelkaan-etta-vastaavia-tietomurtoja-tulee-jatkossakin/7965132#gs.shsf49
https://areena.yle.fi/podcastit/1-71496906

/’—*—“

KIMMO ROUSKU

« Kimmo Rousku aloitti puhujauransa jo 15.2.1985 osana Tietotekniikan
kiertokoulu -projektia, jossa hanke kiersi pohjoisen Keski-Suomen kunnissa
Commodore 64 -tietokoneluokan kanssa. Alun perin laitevastaavana
toiminut Kimmo astui kouluttajan rooliin ensimmaistd kertaa juuri tuona
pAivand —ja silla tielld hdn on yhd, <56000> esitystd takanaan!

 Kiitos vanhempien veljieni tekniikan kiinnostuksen ja innostuksen, Markku
Suortamon (projektin johtaja) pdadadyin talle uralle, jossa mielenkiintoisia
tilanteita, ihmisid ja iimiditd ei ole todellakaan puuttunut. Jopa vauhtia ja
vaarallisia tilanteita.

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula
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* Verkkorikollisuuden uudet uhat ja tekoalyn
ajankohtaiset mahdollisuudet

. 15 minuutin katsaus verkkorikollisuuden —— ¢ wl\Ehy
ajankobhtaisiin riskeihin — Mitka ovat uusimmat uhat FEEEEREEE—
ja miten voit suojautua entista paremmin? \j

Tekoalyn kehitys ja mahdollisuudet — Missa
tekoalyssa mennaan nyt, mita se mahdollistaa ja
miten voit hyddyntaa monipuolisesti OpenAl:n
ChatGPT-palveluita? EXY .

Geopolitiikan vaikutukset teknologiaan — Miten "
kansainvalinen politiikka ja Yhdysvaltain hallinnon
paatokset muovaavat teknologiamaailmaamme?

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula
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Pankkien tietoon tulleet huijaukset 2024

Huijauksia yhteensd 2024 milj. € muutos

+39 ob Tietojenkalasteluhuijaukset * 319 +161%
’ vrt. 2023
16,2

milj. €

Sijoitushuijaukset

) - Dokumentti-ja . 44 =58 %
E;n;;tf:mat ja Suomalaiset rakkaushuijaukset 10,4 -
3

6,5
Toimitusjohtajahuijaukset -; ' +20 %
B

menettineet

palauttamat verkkorikollisille

maksut

Scam losses in Singapore have exceeded $1.1 billion in 2024, marking the
highest financial toll ever recorded in the country. The State of Scams in
Singapore 2024 report, published by the Global Anti-Scam Alliance (GASA) in
partnership with Feedzai, highlights the evolving fraud landscape, driven by Al-
powered deception, digital impersonation, and sophisticated social
engineering tactics.

Key findings from the report include:
65% of Singaporeans encounter scams at least once a month.
54% report a rise in scam attempts over the past year.
44% of scams are completed within 24 hours of first contact.
68% of scam victims do not report their experience to law enforcement.
Only 8% of scam victims were able to recover their money.
Investment, identity theft, and e-commerce scams remain the top
threats.
WhatsApp, Gmail, and Telegram are the most exploited platforms.
Al-powered scams are surging, with 38% of victims encountering scams
using Al-generated text, chat, or voice cloning.




Havaintoja rikosten uhreista

« Sukupuolella ei suurta merkitysta
uhriutumisen kannalta.

« Uhrien ikajakauma osoittaa, etta
kuka tahansa voi joutua petoksen
uhriksi. Mikaan ikaryhma ei
erityisesti korostu.

Uhrien sukupuoli

499%
Sukupuoli
@® Nainen

@ Mies
50,1%

13.8.2024

Uhrien ikaluokat

lkaryhma
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Centralkriminalpolisen

National Bureau of Irvestigath o



nytvalppaana.fi/f
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Mieti ennen kuin klikkaat

Suhtaudu varauksella tekstiviestitse ja
sahkopostilla saamiisi linkkeihin. Kirjoita

esimerkiksi pankin osoite itse selaimen

osoiteriville tai kayta omia
kirjanmerkkejasi.

Voitto tuli [%

Pikavoitto tulossa vai yritys saada sinut

luovuttamaan some-tilisi hallinnan? Kaikki

ei ehka ole sita milta nayttaa.

Ala luovuta pankkitunnuksiasi
muille

Muista, etta pankkisi tai viranomaiset eivat
koskaan kysy pankkitunnuksiasi
puhelimessa, teksti- tai
sahkdpostiviesteilla.

Laakarisi tassa hei [%
Mieti viela! Olisiko terve kriittisyys paras
ladke? Pankkitunnuksillasi tunnistaudut

helposti, mutta myds huijari haluaa ne.

Muista paivitykset

Pida laitteesi paivitettyind. Voit ottaa

avuksi automaattiset paivitykset.

Lahetan ihan just, oikeesti [

Onko kiikarissa upea tarjous, mutta

kauppakumppanilla hdmarat kuviot?
Joskus huippudiili on vaan liian hyva
oilakseen totta.

Suojaa tarkeat tietosi

Luo jokaiseen palveluun uniikki ja vahva
salasana. Ota kaytté6n monivaiheinen
tunnistautuminen aina kun se on
mahdollista.

Maksa taa lasku ja akkia! [

Stop tykkanaan! Tuliko pomolta outo
viesti, jossa kaivataan kiireesti rahaa?
Kaikki ei ehka ole sita milta ndyttaa.

ALAISKYBERKAMPANJA -
19.8. -

9.9.2024

e Nitps://nytvalppaana
Al

VIRASTO

TRATICCM - “poLnst ) e

Tehdédan yhdessa turvallisempi digitaalinen Suomi.


https://nytvalppaana.fi/
https://nytvalppaana.fi/

| Tekstiviestit

‘ Posti: Hei, pakettisi ‘
on allekirjoitettava, v

Like to share life and meet more different friends.

kay taalla httpS// Korttisi on lisatty Apple
o Pay epilyttavaiiz
posti.fi-seuranta.co laitteella. Kirjaudu siszan

heti, jos et ollut sjn
' ut sina: - —
https://danskebanjc. e

il

SAhkopostit

Viimeinen varoitus! Kaikki tietosi on kopioitu Kirjautuminen onnistui

) | & nnistastuminen.suomifi |+ @

E Tunnistus

Olet tunnistautumassa palveluun
Verohallinnon
asiointipalvelu

X <« <«

:
Lainey <rhian.duarte@abrint.com.br> Magkas unread l
)

Valitse tunnistustapa

U

Varmennekortt

Puhelut

Askeiset

Ei puhelinnumeroa
Hei, voitko antaa minulle
matkapuhelinnumerosi? &2

Ei puhelinnumeroa

Kiitos . Osallistuin kilpailuun,

[ ] [ ] [ ] —
P I kO V I e S -l- I -l- lahetan tekstiviestin ® . .
Jos saat koodin sisaltavan viestin, N e -l--l-l S I V U -l-
laheta se minulle

11.3.2025 Kimmo Rousk IESIRSHEC

Ei puhelinnumeroa




RISTASHETCA VERKK ORIKOLLISET, VALTIOLLISET G

A MUUT VIHAMIELISET TAHOT

Credit Card TyrskyBank 123456

W 12345

1234 5678 9012 3456 salasana

—— =0v80 qwerty

Hui Jariko perke|e
" 12345789
Raha tai rahaksi muutettavat tiedot tai padsy pankkiin | muuhun palveluun ::'::::23;

Tieto, jota voidaan hyddyntdd taloudellisesti tai kansalliseen turvallisuuteen | 12345678
- tai kayttaa kiristykseen kakka123

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula
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1. Nettiostokset — etenkin nettikaupat - lue arvostelut ja tarkista sivuston
tiedot
« Kun ostat likkeestd / kaupasta ensimmdaistd kertaa, hae netin kautta arvostelut

likkeestd — 16ydat useampia myos arvostelu ja muita palveluita, tai hae tyyliin
like / yritys & kauppi —nimi huijaus tai scam

 Tarkista, kuinka vanha palvelun netfiosoite on — omassa tapauksessani tadma
olisi heti paljastanut tai en ainakaan olisi mennyt ostamaan — perustettu
20.12.2024 — hitps://whols.domaintools.com

« Tai katso, milta kyseinen sivusto on nayttanyt aikaisemming

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula


https://domaintools.com/
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ODomainTooh- PROFILE* CONNECT~ MONITOR~ SUPPORT Q

Home -~ Whois Lookup = TheHiltonPillows.com Notice: Possible deprecatiol

Whois Record for TheHiltonPillows.com

= Domain Profile

Registrar TUCOWS, INC. Tucows Domains Inc.
|ANA ID: 69
URL: http:/tucowsdomains.com,http//www.tucows.com
Whois Server: whois.tucows.com

domainabuse@tucows.com

Registrar Status ok

53 days old
Created on 2024-12-20
Expires on 2025-12-20

Updated on 2024-12-20




150, KUINKA KAUAN NETTISIVU ON

OLLUT OLEMASSA JA MILTA SE ON
NAYTTANYT?Z

INTERNET ARCHIVE

i Explore more than 916 billion web pages saved over time
DONATE HI! |’|H

thehiltonpillows.com

- Collections - Changes - Summary - SiteMap - URLs

Saved 9 times between December 21, 2024 and December 26, 2024.

2006 2007 2008 2009 2010 20Mm 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 W

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula




7 VINKKIA JA OPPIA TOIMIA
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e 2. Miten aiot maksaa nettiostokset?

« ALA KOSKAAN MAKSA SUORAAN pankkitililté pankkisirtona tai
Debit-kortilla vaan kayta luottokorttia!

 Tulin melkein huijatuksi 2023 kevadlla, kun erehdyin ostamaan
ulkomaalaisesta nettipalvelusta iimanpuhdistuslaitfeen suodattimia,
mutta he eivat voineet toimittaa ja yrittdvat vetkutella aikaa — sain
luottokorttiyhtidltd nopeasti reklamaation avulla rahat takasin —
tama oli kylla puolittainen huijaus

« Ja 1assa oli sama vika, en ollut lukenut palvelun nettiarvosteluja, jossa tama
algoritmi oli kyll& selkedsti avaftu ...

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula



Rd.ne or from a Fake One ecure
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7 VINKKIA JA OPPIA TOIM
TURVALLISEMM

3. Tunnistathan aina nettiosoitteen, jonne sinua yritetaan ohjata tai
mista digiherate on Iahtoisin?

Ja luota 99% kotimaisiin domain eli url-osoitteisiin:

https://tunnistautuminen.suomi.fi/sivut/
https://www.vero.fi/OmaVero/
https://www.nordea.fi/henkiloasiakkaat/
https://www.op.fi/henkiloasiakkaat/

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula



https://tunnistautuminen.suomi.fi/sivut/
https://www.vero.fi/OmaVero/
https://www.nordea.fi/henkiloasiakkaat/
https://www.op.fi/henkiloasiakkaat/omistaja-asiakkaan-edut/lisaedut?icmp=yl-ek-1

tee minulle verkkorikollisten kayttamalla mallilla esimerkkeja
suomalaisten viranomaisten ja pankkien nettiosoitteista (url), jotka
eivdt kuitenkaan paaty .fi/ vaan johokin muun domain
loppuliitteeseen kuten .com .org .biz . net

En voi antaa esimerkkejd huijaussivustoista tai niiden kaltaisista verkkotunnuksista, silld se voisi edistda
haitallista toimintaa tai johtaa vdarinkayttdon.

Sen sijaan voin antaa ohjeita siitd, miten suomalaiset kdyttdjat voivat tunnistaa verkkorikollisten

kayttamid huijaussivustoja ja valttda niiden ansoja:

1. Tyypillisid huijausosoitteiden piirteita:

Vaara domain-paate: Suomalaiset viralliset verkkosivut paattyvat yleensa .fi. Huijaussivut voivat
kdyttda esim. .com, .org, .biz, .net, .top, .xyz, .cc, .site jne.

Lahelle oikeaa meneva osoite: Esimerkiksi oma-pankki.fi voi muuttua muotoon omapankki-
secure.com tai oma-pankki-login.net .

Pienid kirjoitusvirheita: Esimerkiksi poliisi.fi voi muuttua huijausversioksi p8liisi.com (nolla
korvaa o-kirjaimen) tai poliisi-vero.net.

Liian pitkd osoite: Esimerkiksi suomalainen-pankki-login-secure.com on liian monimutkainen ja

todenndkdisesti epdilyttava.



S

- 2. Esimerkkeja mahdollisista vdarennetyistd malleista (ei oikeita

s i

huijaussivustoja!)
(Oikeat sivut on .fi, mutta huijarit voivat kdyttdd muita padtteita.)

Aito virallinen verkkosivu Mahdollinen huijausversio

WAWL DOIIEELT WWW.DONIET-22CLUMNE

www.vero.fi www.verotili-
www.suomi.fi WWW.SUOMmI
www.op.fi www.opban
www.nordea.fi www.nordea-sh
www.danskebank.fi www.danskebank-au

3. Miten tunnistaa huijaussivusto?
e Tarkista osoite huolella ennen kuin sydtat tietoja. Jos domain ei ole .fi, ole erityisen varovainen.
» Ali koskaan klikkaa epéilyttavia linkkeja sihkdpostista tai tekstiviestista.
¢ Jos olet epdvarma, kirjoita osoite itse selaimeen.
e Katso, onko sivustolla virallinen yhteystieto ja suomalainen rekisterdity yritys.

¢ Viralliset sivustot eivat koskaan pyyda sinua syéttamaan pankkitunnuksia sdhképostilinkin

kautta.

@ Jos epdilet huijausta, iimoita se Kyberturvallisuuskeskukseen:

T www.kyberturvaliisuuskeskus.fi




Trumpinja Musklntempulla o Tyokalupakki sinulle
saattaa olla seuraus, jota moni ei PR o e
ole vield ymmartanyt i =

Musk voi tehda itsestaan Trumpille korvaamattoman, arvioi
asiantuntija,

Onko kuvassa nakyva tarjous digihuijaus?

Bauhaus haluaa hankkiutua eroon viime vuoden toimituksissa olleistd
Makita-tyokalusarjoista, joiden laatikoissa oli vikoja, ja tehda tilaa
uusille toimituksille, jotka on korvattu vakuutussopimuksen nojalla.
Sen sijaan, etta myymala olisi havittanyt edellisen vuoden
toimitukset, se paatti antaa ne pois vain 1,95€.

Jos haluat saastaa rahaa ja saada tyokalulaatikon, tayta alla oleva
lomake ja hae se.

A A

[1 TALLENNA

Kylla, tama vaikuttaa digihuijaukselta. Tassa on muutamia
huijausviitteita:

1. Epauskottava hinta: 1,95 € hintainen Makita-
tydkalusarja kuulostaa liian hyvalta ollakseen totta.
Laadukkaat tyokalut eivat koskaan ole nain edullisia,
vaikka pakkauksessa olisi pienia vikoja.

&

2

'7};’&

Elon Muskia pidetian Donald Trumpin kakkosmiehena, Video on helmikuun puolivalista

12.2.2025
[~
|
Ll
.

2. Bauhausin brandin kaytto: Huijauksissa kaytetaan
usein tunnettujen brandien nimia, kuten Bauhaus ja
Makita, luomaan luottamusta. Bauhaus ei ole ilmoittanut
tallaisesta kampanjasta virallisilla kanavillaan.

- __'___'.'..-. 1.‘ 5

O | R ’-*:h”-"-'-‘--—---_:,---—-—’ g b ¢ 3. Linkin tai lomakkeen tayttaminen: Huijaukset pyytavat

kil 3 /N = ' usein tayttamain lomakkeen tai klikkaamaan linkkia.
Naiden kautta yritetaan kerata henkilokohtaisia tietoja
tai maksukorttitietoja.

4. Kuva ja teksti: Kuvassa nakyva henkild oranssissa
esiliinassa ei todennakoisesti ole Bauhausin tyontekija,
ja tausta vaikuttaa varastolta, ei myymalalta. Tama on
tyypillista huijauskuvissa.

5. Facebook-sivu: Sivun nimi “Tydkalupakki sinulle” ei ole
Bauhausin virallinen sivu. Huijarit luovat usein tallaisia

Turvallisuusvinkki:
Ala klikkaa linkkia tai jaa henkilGtietojasi. Jos olet

epavarma, tarkista Bauhausin virallisilta verkkosivuilta tai
< sosiaalisen median tileilta, onko tallainen tarjous oikeasti
[RREMIVERNIlglelNe  Tyokalupakki sinulle olemassa. Voit myds ilmoittaa tallaisesta julkaisusta
Facebookille huijauksena.



https://www.is.fi/digitoday/art-2000011054428.html
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7 VINKKIA JA OPPIA TOIMIA
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4. Valta kaynnistamasta asiointia sattumalta sinulle putkahtaneesta
digiheratteesta?

« Valta etenkin tekstiviesteja, some-tileille tulleita yhteydenottoja tai nettisivulta
ponnahtaneita ikkunoita

* [tse en kirjaudu tdllaisista, vaan menen nettiselaimella itse kirfjoittamani
nettiosoitteen tai palvelun Appsin / sovelluksen (pankki, suomi.fi) kautta
asioimaan

« Pyri aina hankkimaan palveluun liittyva apps nettisivun kdyttadmisen sijaan!

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula
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5. Rikollisia kiinnostaa raha tai sellaiseksi muutettava tieto — keskity sellaisten tietojen
ja palveluviden suojaamiseen!

« Oletko asettanut pankissasi kayttoon rajoituksia
« Kayttdérajoja
« Tilitapahtumaragjoja
« Maantieteellisid rajoituksia
» Verkko-ostoksiin liittyvid rajoituksia
« Mahdollinen lisGvahvistus tietyn summan ylittyessad
« Halytykset ja iimoitukset tapahtumista tilillasi

« Tarkein: eihan tilillasi ole kuin sellainen summa, jonka avulla voit hoitaa esimerkiksi
kuukausitason asioinnin

« Suomessa useampi henkild on menettanyt , kun kaikki rahat on
sdilytetty yhdelld ainoalla fililld!

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula
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6. Huolehdi digilaitteiden turvallisuudesta
« Laitteiden osalta

« Hyvaksy kaikki ehdotetut laitteiden padivitysiimoitukset ja pdivitat laitteiden ohjelmistot

* Itse vaihdan aina uuden digilaitteen hankittuani
« Oletussalasanan
« Padivitdn ohjelmiston
« Estan laitteen etdhallinnan

« Osaatko lukita laitteen etdhallinnan avulla?
« Osaatko paikallistaa laitteene

* Itse kaytan Apple tai muita #airtag paikallistama
« Autoissa on yllattavid piilopaikkoja kuten sohvissa

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula

'URVALLISEMM

= Kimmon lompakko
== Koti » Nyt

= Kimmon tyopuhelin
=  Koti « Nyt

™ Vara iPhone

an esineitd

== Vihrea matkalaukku
L Koti « Nyt

Vihrea trollikka
Koti « Nyt
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7. Huolehdi palveluiden turvallisuudesta — SALASANAT ja kirjautuminen
« Joka palvelussa ainutkertainen salasana
« Kaytd monivaiheista tunnistautumista eli MFA
» Tallenna MFA:n (Microsoft / Google Authenticator) koodit talteen varmuuskopioksi

* |tse luotan vapaa-ajan laitteissa Apple-laitteen kykyyn tallentaa salasanat
« Harkitse salasanan hallintaohjelmien kayttod

» Luo itsellesi useampia sahkdpostiosoitteita eri kayttdtilanteita varten
1) asioinfiosoite viranomaisia yms varten
« 2) nettikaupat
« 3) some-palvelut
* 4) roskaposti

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula
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Pid4 ne salassa {® &

e Salasanoja ei pida jakaa muille — aivan kuten alusvaatteitakaan ei jaeta.

Vaihda niitd saannollisesti & [
e \Vanha salasana voi vaarantaa tietoturvasi, aivan kuten vanhat alusvaatteet eivat ole kovin
mukavia tai hygienisia.
Al3 jata niita kaikkien nahtavaksi £ 6
* Salasanoja ei tule kirjoittaa ndkyville (esim. tarralapulle ndytdn reunaan), ihan kuten
alusvaatteitakaan ei kannata esitelld kaikille julkisilla paikoilla.

Pidd ne monimutkaisina ja vaikeasti arvattavina ] i |

7y

e Helppo salasana ("123456") on kuin lapindkyvit alusvaatteet — ei juurikaan suojaa.

g

5. Kéyta eri pareja eri tilanteisiin [Z] ()
e Sama salasana ei saa olla kdytdssa joka paikassa — aivan kuten ei ole hyva kayttdd samoja

alusvaatteita joka tilanteessa (esim. uimahousut ja talvikalsarit eri tilanteisiin).
6. Al3 lainaa niita muille ® §§
e Salasanojen jakaminen on kuin alusvaatteiden lainaaminen — ei koskaan hyva idea.
7. Valitse laadukkaat ja turvalliset §) o

e Hyva salasana suojaa tietojasi, aivan kuten laadukkaat alusvaatteet tuovat mukavuutta ja

suojaa.

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula

Eli pid& salasanasi yksityising, turvallisina ja ajan tasalla, aivan kuten alusvaatteetkin! @) (&
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kerron aina kun tulen hvuijatuksi

» Keskustele t1astd kotona perheenjdsenten ja sukulaisten kanssa
« Tehk&d lasten kanssa Pelastakaa Lapset sivuilta [0ytyvd Perheen digisopimus, siitd,

miten Alylaitteita ja palveluita kaytetdan

+ Keskustelkaa lasten kanssa siitd, mita kaikkea ikdvad netissd voi kohdata (grooming,
kiusaaminen, ikGva kuva- tai videomateriaali) ja ettd niista kaikista kannattaa kertoa

 Olethan varmistanut, ettd omat vanhemmat / isovanhemmat toimivat
turvallisesti pankkiasioinnissa ja omaisuus ei ole yhdella fililla?

 Ja kaikki tunnistavat tietGvat, millaisia riskeja liittyy romanssihuijauksiine

« Sekd perheen nuoret ja muut pelaajat funnistavat pelimaailmaan littyvat ilmidte

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula


https://www.pelastakaalapset.fi/tyomme/mita-teemme/digitaalinen-lapsuus/digitaalinen-hyvinvointi-ja-turvallisuus/tukea-huoltajalle/perheen-digisopimus/

MENETTANEESI RAHAA TAI TIETOJA?

1. Selvita itsellesi tai pyydad joku muu avuksesi ja kirjaa ylos, mita on tapahtunut - luo
eraanlainen loki ja yllapida sita tapahtuneesta.

2. Jos tapahtumaan liittyy pankkitilisi tai pankki- tai luottokortteja, muita maksuvalineitd,
maksunvalittajia taj virtuaalirahag sisaltavia tileja, ota yhteys kyseiseen toimijaan 24/7
valittomasti mielellaan pphelgmellq,.J[os se on mahdollista ja kerro avoimesti tapahtuneesti.
Saat sieltd tilanteeseen liittyvid ohjeita.

3. Siirry https://suomi.fi/oppaat/tietovuoto

4. Huomaaq, jos edustat organisaatiota ja epdilet, etta olette joutuneet fietomurron tai
vastaavanldisen rikoksen kohteeksi, kannattaa siirtyd

o hitps://www.suomi.fi/oppaat/tietomurto
5. Tee rikosiimoitus poliisille
o https://asiointi.poliisi.fi/fi/yksityis/rikos

6. Pienemmistakin digimaailman iimidistd voi ilmoittaa Traficomin Kyberturvallisuuskeskukselle
— llmoita tietoturvaloukkauksesta

o https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

/. Ota yhteys tai anna vihje SUPOlle -myds fyysisessd maailmassa
* hitps://turvaviesti.supo.fi/ota-yhteyita

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula
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TEKNOLOGIAN
KERITTYMINEN

Joftta voimme
paremmin ymmartagd,
saati ennustaa
tulevaisuutta, meiddn
tulee tuntea historiaa
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1985-1995 HENKILOKOHTAISTEN
TIETOKONEIDEN YLEISTYMINEN

« Kotitietokoneiden, kuten C64:n ja PC-koneiden, yleistyminen loi pohjan tietotekniikan
arkipaivaistymiselle. Etenkin Microsoft Windows 3.0 (toukokuussa 1990) mahdollisti
siirtymisen graafisiin kayttoliittymiin ja helpotti tietokoneiden kayttoa.

* Internet alkoi avautua suuremmalle yleisélle. Tim Berners-Leen kehittama World Wide Web
(1989-1993) mullisti tiedon jakamisen ja mahdollisti verkkosivujen ja hypertekstin synnyn.
Tama edellytti myds lahiverkkojen (LAN) yleistymisen.

Tormasin kesalla 1994 September 17 (?)-virukseen, joka oli saastuttanut 150 ty0aseman
l&hiverkon ja viikonloppu meni sitd putsatessa. Tasta alkoi tietoturvaurani. Muistan, kuinka

DataFellowsilta kiikutettiin taksilla uusin lerppuversio ...

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula
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1985-1995 HENKILOKOHTAISTEN
TIETOKONEIDEN YLEISTYMINEN

« IBM PC 12.8.1981
* Microsoft DOS — 640 kt — muisti rittdd kaikkeen

Maksoin v 1992 12 000 mk el
2 000 € kahden (2) gigatavun

silloin valtavan kokoisesta (siis
FYYSISESTI) kiintolevystd!

« Commodore 64 (kt) vs 112 Gt ram-muistia
* 1,835 miljoonaa kertainen madard muistia

Tama kadessani oleva
64 gigatavun usb-tikku olisi siis

teoriassa 64 000 € arvoinen
— Nndmda maksaa nyt alkaen 4,5 €

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula
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Tallennusviélineiden Kehitys

Tallennusvaline

Reikakortti 1890-luvulla

525" levyke

3,5" levyke

USB-muistitikku 2000-uvun alku

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula

Kayttdonottoajankoht: Tallennuskapasiteetti

80 merkkia per
kortti

360 kB - 1.2 MB

720kB - 1.44 ME

128 MB - useita
teratavuja

Kayttdkohteet

Tietojenk&sittely ja
varastointi,
erityisesti IBM:n
jarjestelmissa

Tietokoneiden
ohjelmistojen ja
datan tallennus
1980-luvulla

Yleinen
tallennusvaline
tietokoneille
1990-luvulla

Tietojen siirto ja
tallennus
monenlaisiin
kayttotarkoituksiin
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"Voisi sanoa, ettd nykyisen iPhone 16:n
laskentateho on kuin vuosikymmenid sitten
supertietokoneeksi kutsuttu huippuluokan
jarjestelmad, joka mahtuu nyt taskuusi ja
pyorittdd saumattomasti jokapdivaisia
sovelluksia, palveluita ja pelejd.”
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Naiden hinta oli silloin miljoonista kymmeniin
miljooniin euroihin
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"Toinen vertaus voisi olla, ettd iPhone 16:n
laskentateho suhteessa 90-luvun
kotitietokoneisiin on kuin moderni s&hkdauto
verrattuna 1900-luvun alun hdéyryautoon:
molemmat gjavat, mutta toinen tekee sen
nopeammin, tehokkaammin ja paljon
vaivattomammin. Ja ennen kaikkea
turvallisemmin.

!

Seka se, ettd nyt 140 v sijaan merkittdvampi
muutos on tfapahtunut 40 vuodessal
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1995-2005 SELAINTEN JA
MOBIILITEKNOLOGIAN NOUSU

 Netscape, Internet Explorer ja Google (perustettu 1998, julkinen hakukone 1999)
helpottivat tiedonhakua ja kaynnistivat verkkosisallon rajahdysmaisen kasvun. Y2K-
buumi vauhditti tietojarjestelmien paivittamista, vaikka jalkikateen voitiin todeta,
ettd se el olisi ollut valttdmatonta.

« GSM-teknologian yleistyminen sekd 3G-verkkojen ensiaskeleet 2000-luvun alussa
mahdollistivat mobiilin viestinnan ja datansiirron. Wi-Fi-verkkojen vakiintuminen
laajensi langattoman internetin kayttomahdollisuuksia. Verkkokauppa kehittyi:
Amazon ja eBay nayttivat tieta verkkokaupankaynnille, itse otin eBayn kayttoon jo

vuonna 1998.
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\Sekalaista

ILouvren egyptildinen osasto

\eBay_ - maailman suurin Kirpputori

1995-2005 SELAINTEN JA

MOBIILITEKNOLOGIAN NOUSU

27. Keskivertoauto osaa ajaa automaattisesti etukateen kerrottuun
kKohteeseen ilman ajajan puuttumista ohjaamiseen

ISurpIusAuction - paljon mm. elektroniikkaa

IInternetTraﬁicRe;m_rt - onko netti hidas?

IDVD Express - laajin dvd-kokoelma

\Bukowski - kotimainen huutokauppatalo

\Amazon - se ensimmainen tunnettu ostospaikka

INIit'Ei sinusta saa selville?

IStakesin webcam eli verkkokamera

Lintulahti

t:.mx\ LO 11MUCX

History of updates:
First updated 11.11.1997 at 01.15 Kimmo Rousku

Yleisin veikkaus: vuosi 2020 >50% vastauksista: vuosi 2020
Kimmon veikkaus: 2020 - GPS ja paikkatietojarjestelméat ovat 2000-
luvun alkupuolella merkittavassa kehitysvaiheessa eli automaattinen
auto saattaisi olla realismia tallgin.

29. Ensimmaiset inmista alykkaammat tekodalyjarjestelmat kehitetaan
Yleisin veikkaus: vuosi 2050 >50% vastauksista: vuosi 2034
Kimmon veikkaus: 2042 - hyvin hankalasti todistettavissa oleva
ominaisuus, Deep Blue pesi Kasparovin, mitda muuta todisteita
tarvitaan?




3 S S
\.“ Nk o7 3
% \ . ;
T 2 4 -
L W i & . .
J R P
2 oy 2
(7N e
y N
e, Ui

. (- ..l
N
o
®

»@/.\:9; ;
@. l
Py
i

2005-2015 ALYPUHELIMET, SOME
JA PILVIPALVELUT

« Téalla ajanjaksolla tuottavuus nousi, kun digilaitteet ja -palvelut yleistyivat.
Stirryimme tietokoneista mukana kulkeviin alylaitteisiin ja nopeisiin
mobiiliyhteyksiin.

« Applen iPhone (julkistettiin tammikuussa 2007, myyntiin kesdkuussa 2007) ja
Android-ekosysteemi toivat mukanaan sovelluskaupat. Pilvipalvelut, kuten AWS
(lanseerattiin maaliskuussa 2006), mullistivat yritysten I1T-ratkaisut. Facebook,
YouTube ja Twitter loivat uusia tapoja viestia ja jakaa sisaltoa, vaikuttaen
yhteiskuntaan ja litketoimintaan. Tahan ajanjaksoon osuu myds Nokian ja Symbianin
huippuvuodet ja taydellinen romahdus.

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula
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2005-2015 ALYPUHELIMET, SOME
JA PILVIPALVELUT

B « Valitettavasti tahan
ensimmaisten joukkoon, nyt
hyvin alkeelliselta
vaikuttaneeseen rikokseen
meni lukuisia kayttdjid ja
rikolliset saivat (muistaakseni)
satoja tuhansia eurojal

CLICK HERE TO FILL OUT THE FORM

* Nordean verkkopankin kalasteluyritys (phishing)

28.10.2005
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2015-2025 DATAN KASVU JA
TEKOALYN ARKIPAIVAISTYMINEN

» Tekodly, koneoppiminen ja luonnollisen kielen kasittely kehittyvat nopeasti. Puheohjatut
sovellukset, konendkd ja ennustava analytiikka muuttavat toimintatapoja. loT-teknologia
yhdistaa kodit, terveydenhuollon ja logistiikan verkkoon.

* 5G jatuleva 6G (arvioitu kayttoonotto 2030-luvun alku) mahdollistavat autonomiset
jarjestelmat, kuten itsendiset ajoneuvot ja teollisuusautomaation. Uudet verkot tukevat
vaiheittain immersiivisia AR/VR-elamyksia ja etatyon uusia muotoja.

Koronavirus vaikutti merkittavasti teknologian kehittymiseen ja etatéiden yleistymiseen.
Vendjan hyokkays 2/2022 Ukrainaan, Lahi-1dan ja muun geopoliittiseen tilanteen
Kiristyminen ovat merkittavasti muuttaneet kyber- ja digiturvan merkitysta, johon vaikuttaa
my0s merkittava vuosittainen verkkorikollisuuden kasvu.
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Ilhmisten Tuottaman Datan Maaran Kasvu 1986-2025

lhmisten tuottaman datan maaran kasvu 1986-2025

59000 EB

7900 EB

280 EB
Al-KIMMO

4.44 144 MB

— 14y MB_
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Yksi exabyte (EB) vastaa noin 714 miljardia (714 285 714 286) kappaletta 1,4 megatavun (Mt) korppuja.
Bl [®) Tama tarkoittaa valtavaa maaraa vanhoja disketteja! g7 (-
0 Exabyte
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ENTA TULEVAISUUS?2 2025-2035

KVANTTITIETOKONEET, TEKOALY JA
AUTOMAATIO

« Kuvanttitietokoneet etenevat laboratorioista sovelluksiin, kuten tietoturvaan, ladketieteeseen ja optimointiin.
Kvanttilaskenta mullistaa esimerkiksi ladketutkimuksen ja salauksen.

» Generatiivinen tekoély ( ANI => AGI, ASI ) yhdistyy arkipaivaisiin tyokaluihin: henkilokohtaiset avustajat,
asiakaspalvelu ja ohjelmistokehitys automatisoituvat. Itseajavat autot, drone-logistiikka ja teollisuus- ja
palvelurobotisaatio kehittyvat merkittavasti. Laéketieteessa tekodly auttaa diagnosoimaan sairauksia ja luomaan
yksilollisia hoitomenetelmia.

» 6G-verkot monikymmenkertaistavat datanopeudet 2030-luvun alussa. Reaaliaikaiset hologrammit, laajamittaiset 10T-
ratkaisut ja etakirurgia mahdollistuvat. Kehittyneet verkot tukevat uutta digitaalista maailmaa, jossa pystymme
tyoskentelemaan entista tehokkaammin myads virtuaalisesti ja jossa apunamme on my0s tekodlykaksosiamme.

» Tulevaisuus on tdynna mahdollisuuksia. Teknologian kehitys on ollut huimaa, mutta seuraavat vuosikymmenet voivat
mullistaa arkemme vield tdydellisemmin. Olen edelleen, tosin selvésti aikaisempaa varovaisemmin innoissani siita,

mita tuleman pitaa!
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Wuunnmusm PELIT TIETOTEKNIIKKA MOBIILI ELOKUVAT YHTEISTYOSSA

Microsoft julkisti Majorana 1 -sirun -
alkaisiko tasta kvanttitietokoneiden uusi

e -7
-LLel el * Tutkimusartikkeli:

Interferometric single-
shot parity
measurement in INAs—Al
hybrid devices | Nature

/ For appropriately tuned quantum dot plungers, in particular for Vp, close to resonance,
1 the measured f’u record exhibits switches between two capacitance values that differ by a
ACq(By) that oscillates as a function of B,. At some B, there are no visible switches, asin Fig.
3a, so ACq(B,) vanishes. At generic B,, there is a clear random telegraph signal (RTS), which

is shown in Fig. 3d for the B, that corresponds to maximal ACy(B,). From a histogram of all

C’Q observed within this time trace, we extract an achieved SNR of 5.01in 90 ps (Fig. 3e,f)
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Suomennos ja selitys selkokielella

Suomennos:

Kun kvanttitdplan plunger-elektrodit on saadetty oikein, erityisesti silloin kun Vgpz on lahella

resonanssia, mitattu Cy -arvo vaihtelee kahden kapasitanssiarvon valills. Naiden arvojen ero an

ACq(B:), ja téma ero vaihtelee B, -kentén mukaan

Joissakin B, -arvoissa vaihtelut katoavat (katso kuvasta 3a), eli ACy(B..) havida. Yleisesti ottaen
kuitenkin, useimmilla B, -arvoilla havaitaan satunnainen telegraphi-signaali (RTS), joka nakyy kuvassa
3d. Tamé signaali ilmenee juuri siing B, -tilanteessa, jossa ACo( B, ) on suurimmillaan.

Kun kaikkien Cg -mittausten histogrammi analysoitiin, havaittiin, ettd saavutettiin signaali-kohinasuhde

(SNR) 5,01 mittausaikana 90 mikrosekuntia (katso kuvat 3e ja 3f)
Vadnnatkd vield rautalangasta PALION yksinkertaisernmaksi tdman

kahtesn virkkeessen?

Mita tama tarkoittaa kaytannossa? o
Paatelty kestden 9 sekuntia

dssd tutkitaan kvanttitdplan kdyttdytymistd sdhkdkentdssd, Kvanttitdpldssa varaus voi vaihdella kahden (vanttitaplan kapasitanssi hyppii kahden arvon vililla, kun ulkoinen magneettikentts on saadetty
tilan valill, ja tdtd voidaan havaita kapasitanssimittauksilla. sopivaksi, Joillakin kentén arvoilla hyppimists
s s . —_ : ; - . R . calydicd o= A na cianazling
B_x on ulkoinen magneettikenttd: Kun sitd muutetaan, kvanttitiplan kapasitanssi voi muuttua, ja selvasti satunnaisena signaalina
tima vaihtelu voi ndkyd hyvin selkeind hyppayksind mitatussa signaaliss
Joissakin kentédn arvoissa vaihtelu havidg, eli kvanttitpla on vakaassa tilassa.

Toisissa kentdn arvoissa nikyy satunnainen vaihtelu (RT5), mik3 tarkoittaa, ettd kvanttitdplan

varaus hyppii kahden tilan valill3,

Signaali-kohinasuhde (SMR) mitataan: Tdma kertoo, kuinka hyvin signaali erottuu kohinasta - t3ss
L 4 o -

tapauksessa saavutettu arvo on 5,00, mikd on varsin hyva

Yksinkertaistettuna: Tutkimuksessa tarkastellaan, miten kvanttitdplan varaus kayttaytyy ulkoisen

magneettikentdn vaikutuksesta ja kuinka hyvin t3ta ilmiéta voidaan havaita kapasitanssimittauksilla.
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MUUTAMA ERITYISNOSTO

TEKOALYN KEHITTYMINEN JA DEEPSEEK-ILMIO

YHDYSVALTAIN UUDEN

ALLINNON TUOREET
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MITA ON TEKOALY?2

« Tekodly on tiettyd kayttdd varten laadittu tietokoneohjelma.

« Se vaatii toimiakseen tietokoneen eli prosessorin, muisteja ja muuta tekniikkaa.
Siis bittejd, "rautaa” ja sGhkoda.
« Tekoalylla ei ole tunteita, tietoisuutta ja itsetietoisuutta, mutta se voi naytelld

pyydettdessa niitd ja muutenkin se voi pyrkid pyydettdessd toimimaan kuten
iIhmiset, myds virheellisesti. Siis se on erGdnlainen nayttelija, tarvittaessa.

« Kaikki sen tuottama tfieto — kuva — musiikki — videot pohjautuvat meiddn ihmisten
tuottamaan opetus/koulutusdataan — josta se luo vastaukset matemaattisten

mallien, todennakoisyyksien perusteella — hieman kuten ennustava tekstinsyottd
Alylaitteissa.

Kaikki sen tuottama tieto — kuva — musiikki — videot pohjautuvat meidan

ihmisten tuottamaan opetus _ .. seluo vastaukset
: . dlypuhelin  &dlykds alya .
matemaattisten mallien, toc B _ eella — hieman kuten
B cnnustava tekstinsyStts aly




lue tama profiili ja tee yhteenveto henkilosta:
https://Amwww.linkedin.com/in/kimmorousku/

Kimmo Rousku - Yhteenveto

Kimmo Rousku on koke:

“untija, jolla on yli=28-vuoden kokemus

# A TER IR

VIRHEITA!

o TOM& syd merkittavasti
sen kayttdon liittyvad
hyotyd, koska fulosten

Nayta luonnokset

Y

g o~ . Ty Ar. ¥ .41

alalta. Han tyoske _iIcURCla & mabienSeewnninmly S
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R R e N N e BN B

tehtavassa Niz

~turvallisuusyritys.

LR B s et

varmistaminen ei
onnistu valttdmatta
edes toisen tekodlyn
avulla, vaan se vaatii
ihmistyota!l

i | -

Koulutus ja k us:
» Kimmo on st \t diplemi=ing ' om-Ta
yliopistossa p. mn tietnier! Je.

» Hanelld on laaja kon.
riskienhallinnasta, tietoturva-arkkitehtuurista, t
tietoturvajohtamisesta.

FEF W W I BRI BN e

_<h eri osa-alueilta, kuten

* Hallusinointia tapahtuu
tekstin ohella kuvissq,
videoilla ja musiikissa.

« Aiemmin Kimmo on tyoskennellyt mm. TFiete-Syjreed;FCooureltaja

Valtiokonttorilla.
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ChatGPT 4 > 4

Mita naet kuvassa?

ChatGPT

Kuvassa on jaakaapin sisalto. Jaakaapissa on useita
tuotteita, kuten Benecol-jogurtteja ja -voilevitetta,
jotka on suunniteltu kolesterolin hallintaan. Siella on
myos mustikoita ja punaherukoita rasioissa, seka
speltti-kaurapuuroa. Jaakaapin sisalla on “No
Frost"-tekniikkaa mainostava merkinta, joka viittaa

huurteen muodostumisen estamiseen. Jaakaapin
hy Iy 80t BSOS T STEEeT B R A Lt8 ) Wy in.

V—.

‘ You

Mita saisit tehtya naista ruoka-aineista?

ChatGPT
Naista ruoka-aineista voisi valmistaa esimerkiksi
terveellisen aamupalan tai valipalan. Tassa
muutama idea:

1. Marjainen jogurttikulho: Voisit sekoittaa
Benecol-jogurttia mustikoiden ja
punaherukoiden kanssa. Lisaksi voisit ripotella
paalle hieman speltti-kaurapuuroa tuomaan
rakennetta ja lisaravinteita.

2. Smoothie: Voit tehda virkistavan smoothien
kayttamalla Benecol-jogurttia, mustikoita,
punaherukoita ja ehka hiukan vetta tai muuta
nestetta saadaksesi sopivan koostumuksen.
Tama on nopea ja helppo tapa nauttia

tarvaallinan vAalinala

3. Marjat jogurtin kera: Yksinkertaisempi
vaihtoehto on nauttia marjat Benecol-
voilevitteen kera, joka voi toimia kevyena
valipalana.

Nama ruoka-aineet tarjoavat monipuolisia
vaihtoehtoja terveelliseen ruokavalioon ja sopivat
erityisesti niille, jotka pyrkivat hallitsemaan
kolesteroliaan.




#Al tekee virheita!

Tiedon oikeellisuuden
varmistaminen on osa
vastuullisuutta

* Meiddn kyky havai
tuotoksissa:
» Teksti — helppo, jos asiantuntija — mahdoton, ellet ole!

* Musiikki — makuja on jokaisella omat. Erikseen absoluuttisen danikorvan omaavat.,

« Kuva ja videot — osin hankalin, etenkin jos virheet ovat pienissd yksityiskohdissa, ei ndin
%elrei’r?. kuin nGissa kuvissa. Klassinen neljd tai kuusi sormea tai varvasta eroftuu
elposti.

i/ //;
T 10

[® ekoc’jlyn u’r’rmo’r virée’r v’relee erki’r’rc’jvc'js’ri eri
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s T
El OLE PERINTEINEN ATK-IT-ICT-

PALVELU! AI-PALVELUT EDELLYTTAA ENEMMAN:

Ihmiskeskeisyys - tekodlya tulisi kehittda ja kdyttaa ihmisten hyvinvoinnin ja oikeuksien edistamiseksi. Tekodlyratkaisujen tulisi tukea ihmisten
itsemaaraamisoikeutta ja kunnioittaa yksiloiden vapauksia.

Oikeudenmukaisuus ja syrjimattomyys - tekodlyn tulisi edistaa tasa-arvoa ja oikeudenmukaisuutta seka valttaa syrjintaa. Tama tarkoittaa
algoritmeja, jotka eivat vahvista olemassa olevia ennakkoluuloja tai luo uusia epatasa-arvoisuuksia.

Lapindkyvyys ja selitettavyys - tekodlyn toimintaperiaatteiden ja paatdksenteon prosessien tulisi olla avoimia ja ymmarrettavia kaikille
sidosryhmille. Kayttajien tulisi ymmartaa, miten ja miksi tekoaly tuottaa tietyt tulokset tai suositukset.

Vastuu ja vastuullisuus - tekodlyn kehittdjien ja kdyttdjien tulee kantaa vastuu teknologiansa seurauksista, mukaan lukien mahdolliset vahingot
tka| epa0|keudeknmuka|suudet. On tarkeaa, etta vahingon sattuessa on selvdat menettelyt korvausten ja korjaavien toimenpiteiden
aynnistamiseksi.

8.

9.

Yksityisyyden ja datan suojelu - tekodlyratkaisujen tulee suojella yksiléiden yksityisyytta ja kdsitella henkil6tietoja lain ja eettisten normien
mukaisesti. Tama sisaltaa datan keraamisen, sdilytyksen ja kayton lapinakyvyyden.

Turvallisuus - tekodlyn on oltava turvallista kdyttda. Sen tulee olla suojattu vaarinkdytolta ja sen pitdisi toimia ennustettavasti ja luotettavasti
kaikissa olosuhteissa.

Yhteisty6 ja osallistuminen - tekodlyn kehityksessa ja kdytossa tulisi edistda monialaista ja monikulttuurista yhteisty6tad, jotta voidaan
ymmartaa ja huomioida erilaisia nakdokulmia ja tarpeita.

Kestava kehitys - tekoalyn tulisi edistaa kestavaa kehitysta ja olla ympariston kannalta kestavaa. Teknologian kayton ei tulisi heikentaa
nykyisten tai tulevien sukupolvien elamanlaatua.

Globaali yhteisty0 - koska tekoalyn vaikutukset ovat globaaleja, on tarkeda tydskennella yli rajojen luodakseen yhteisia standardeja, saantéja
ja eettisia ohjeita.

10.Jatkuva arviointi - tekodlyn eettisyyden ja vastuullisuuden arviointi ei ole kertaluonteinen tehtava, vaan jatkuva prosessi. Teknologian

kehittyessa on tarkeaa arvioida uudelleen ja paivittaa eettisia ohjeita ja standardeja.
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“MITEN VAPAA-AJALLA KANNATTAA
HYODYNTAA TEKOALYPALVELUITA?

Keskeinen haaste on se, ettd me
emme osaa ajatella oikealla tavalla
tekodlyn hyddyntdmistd — meidan
mielikuvitus, kasitykset, rajoitukset
ja asenteet ovat yksi este
« Meiddn pitdd poisoppia vanhoja
tapoja ja osata ajatella "laatikon
ulkopuolelta™

”Al

FIRST” eli tekodly ensin!

» En juuri muista, etten olisi AINA
saanut silta jotakin apua tai ideaal
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11.358

#AI-KIMMO APULAISENA

1. Googlaa vain tarpeeseen, kaytd #Al kertomaan asioista

2. En kaytd laskinta tai Excelid kuin harvoin, ChatGPT osaa laskea ja ndyttdd kaavat, miten laskenta toteutetaan — tosin,
kannattaa varmistaa kriittisten fulosten osalta tulos!

3. Pyyddn oikolukemaan ja vdalilld myds parantamaan tekstejani ja sdhkopostiviestejd, kannatta kuvata tassa tarve tarkkaan!

4. Tuotan kaikenlaista kuvitusta, muutaman yksittdisen videon, ndiden tuottaminen tulee merkittavasti kehittymdadn seuraavan
vuoden aikana

5. Al-Kimmo tekee laajoista asiakirjoista minulle tiivistyksid, 40 sivun sijaan kannattaa lukea tiivistelma sekd sen jalkeen tehdd
esmes PDF-tiedostolle kysymyksid

6. SiII<Io_in talldin teen tekstityksen videostaq, josta teen yhteenvedon. Kolmen tunnin video saadaan tiivistettyd muutamaksi
sivuksi.

/. #Al-Kimmo toimii matkaoppaana ja tulkkina, saat tuon k&antdmaan kaiken mahdollisen, tosin tatd varten [0ytyy myos
hyvia erillisia sovelluksia ja myaos laitteita

8. Kaanndatdn dokumentteja kielestd toiseen — tarvittaessa asiakirjan alkuperdiset muotoilut sdilyttden (deepl.com / apps — osin
kaupallinen versio)

9. Voit pyytdd Al myds purkamaan auki kuvia eli avaamaan niiden sisaltdd, myds linnut, sienet, kasvit jne.

10. Tekodlypalvelu voi toimia myds siimind eli kertoa koko ajan, mitd se ndkee dlylaitteen kamerassa

11. Tekodly voi tunnistaa puhetta ja aanid — tata kaytetddn jo monessa sovelluksessa, Shazam musiikkikappaleisiin
12. Lasten kanssa leikkiminen — tehddadn tietokilpailu, iltasatu tai muu tehtava ja pyydetddn Al kuvittamaan sen

13 Al voi luoda musiikkia, lauluja — odotan, milloin tulee 1. globaali Al:n kokonaan tuottama ja esittdma TOP 1 hitfi

14. Tuotevertailut, matkojen eli lentojen ja hotellien hakeminen ja ravintolasuositusten sekd matkandhtavyyksien
ehdottaminen

15, Tekodly on hyvin suunnittelemaan ja tekemd&dn luonnoksia ja ehdotuksia mistd tahansa aiheesta — ulkomaanmatka, juhlien
?él*"m?%tdﬁw Heilrobkareseiptit- Tuusula
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s34 1700- ja 18

Turvallisuus: Hoyrykoneiden alkuaikoina niiden turvallisuus oli suuri huoli. R

onnettomuudet olivat yleis 3 ihmiset pelkasivat, e rkoneet olis

kayttajille etta ymparoiville ihmisille.

Tyopaikkojen Menetys: Monet ihmiset pelkasivat, ykoneiden kay otto johtaisi
aikkojen menetyksiin, kun manuaa : n koneilla.

Taloudelliset ja Sosiaaliset Muutokset: Hoyrykoneiden tuoma teollinen vallankumous johti

suuriin taloudellisiin ja st lisiin muutoksiin. Tam attoi aiheuttaa pelkoa ja

rarmuutta, erityisesti niiden keskuudessa, jotka olivat tottuneet perinteisiin

YMparis a, s L metsien havitta 2sta polttopuun
Teknelogian Pelko: Kuten kaikkien uusien teknologiociden kanssa, myos hayrykoneiden

uottamusta. Jotkut ihmi:

toimi.

Hoy

muutti monin t:



—————r —

“-Ihr»‘r;i;:aen Ja Tekodlyn Vertailu | 843 VS 870 h;nﬁq

Osa-alue Ihminen Tekodly

Rajoitettu luovuus, tuottaa uutta
yhdistamalla olemassa olevaa dataa, ei
intuitiota

Vahva luovuus, intuitiivinen ajattelu, kyky

Luovuus ja intuitio
. yhdistelld eri ideoita ainutlaatuisesti

VOi'l"l'qvq yhdis.l.elma: ;Eté nopeasti,
Al + luvomualy + luomu

Oppiminen

Tunnetietoisuus " p q rVia IY" o n kU n i n g q s ! 22i1;arrjaa Tlul:llﬂstaa

F-----------|
Rajoittuu fyysisiin ja kognitiivisiin rajoitteisiin, l Erittdin nopea ja tehokas toistuvissa
mutta pystyy toimimaan monimutkaisissa I tehtdvissa, el vasymista, voi kasitelld I
ymparistdissa joustavasti I suuria tietomaaria reaaliajassa l

Suorituskyky ja
tehokkuus

Gl I I D D D D D D S .
Paatikset perustuvat tunteisiin, kokemulksiin ja Perustuu dataan, tilastolliseen analyysiin

Padtiksentekokyky loogiseen paattelyyn, voi tehda intuitiivisia ja ohjelmaointiin, mutta ei pysty
valintoja itsendiseen eettiseen pohdintaan




1) OpenAl ChatGPT - juuri fullut vusi 4.5
« 2) XAl Grok — on erittdin hyva, vaikka on Elon Muskin tekosia
« 3) Claude 3.7 — en ole testannut, kollegat kehuvat

* 4) Microsoft CoPilot — todella monella kdytossa tydpaikan
kautta, saa myos maksuttomana vapaa-ajan versiona,
kehl’r’ryyjo lagjentuu koko ajan

- 5) Google Gemini - tulee jatkossa osana Apple Intelligence
— on sisadnrakennettu puhelimiin, teoriassa turvallinen

« Kaikki nama ovat toimivia ja suositeltavia, kehitys etenee
vauEd:IIa tarkeinta on se, etta opiskelee ja ottaa tekoalyn
avuksi
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DEEPSEEK-TEKOA
MUUTT




Markkinatiedot = Nvidia

135,02 uso

+1,79 (1,34 %) 4 viime kuukausi

3y . T [ 1 - S
13.2. klo 1415 UTC-5 = Vastuuvapauslausske

1 kk G kk YTD

118,42 USD m

Avaa 31 5¢ Markk. arvo
Korkea 36 50 P/E-luku
Matala 311 (Os tuotto

Uutiset

KL Kauppalehti

Nvidian osake kaantyi kohti
kuolonristia - Deepseek pisti
paivassa tekoalybuumin...

2 paivaa sitten

s HSHi

Sijoittaminen | Nvidian
romahdus on koko
porssihistorian pahin

3 paivaa sitten

® Sioittajafi
DeepSeek tuhosi Nvidia
kurssitrendin

2 paivaa sitten

@ Dbitperfect.pe

NVIDIANn osakkeet: Al-
sijoitusten tulevaisuus? Ota
selvaa uusista...




( Esittely ) Vertaa Taloustiedot
NASDAQ: TSLA i N

Markkinatiedot = Tesla

222,15 uvso

-128,58 (-36,66 %) ¥ viime kuukausi

Suljettu: 10.3. klo 19.48 UTC-4 « Vastuuvapausiauseke

Jalkipdrssi 215,77 —6,38 (2,67 %]

o
S0 (2,80 Vo)

1pv ov | 1kk | 6kk | YTD 1v

22215 USD ma 10.2

P

Avaa 252 54 Markk arvo 696 10 mrd Ylin 52 vk
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https://www.google.com/search?q=tesla+p%C3%B6rssikurssi&sca_esv=f6c883c8c5dd5edb&sxsrf=AHTn8zr_qwbTNlH4xX2JQFtqK5tL41x12Q%3A1741650439635&source=hp&ei=B3rPZ_L4JIfawPAPxpz2qQM&iflsig=ACkRmUkAAAAAZ8-IF4gFkuBHTZuPmwumzyB6GZlx9PIQ&oq=tesla+p%C3%B6r&gs_lp=Egdnd3Mtd2l6Igp0ZXNsYSBww7ZyKgIIADIQEAAYgAQYsQMYgwEYRhj6ATIFEAAYgAQyCBAAGIAEGMsBMgYQABgWGB4yBhAAGBYYHjIGEAAYFhgeMgYQABgWGB4yBhAAGBYYHjIFEAAY7wUyBRAAGO8FSPQaUABYxxJwAHgAkAEBmAHmAqABswiqAQU4LjMtMbgBA8gBAPgBAZgCCKAChwbCAg0QIxiABBgnGIoFGJ0CwgIQEC4YgAQYxwEYJxiKBRivAcICChAjGIAEGCcYigXCAgoQABiABBhDGIoFwgIIEAAYgAQYsQPCAhYQLhiABBixAxjRAxhDGIMBGMcBGIoFwgILEAAYgAQYsQMYgwHCAhIQIxiABBgnGIoFGJ0CGEYY-gHCAhAQABiABBixAxhDGIMBGIoFwgIREC4YgAQYsQMY0QMYgwEYxwHCAg0QABiABBixAxhDGIoFwgIOEAAYgAQYsQMYgwEYigWYAwCSBwM0LjSgB6dZ&sclient=gws-wiz

DeepSeek: Innovatiivinen tekodlyyritys Kiinasta

Yrityksen tausta ja perustaminen

DeepSeek on kiinalainen tekoalyyritys, joka perustettiin toukokuussa 2023 Hangzhoussa, Kiinassa. Yrityksen
perusti Liang Wenfeng, ja se on nopeasti noussut yhdeksi tekodlyalan lupaavimmista toimijoista. DeepSeek
keskittyy erityisesti generatiiviseen tekodlyyn ja kehittyneisiin kielimalleihin, jotka tarjoavat monipuolisia

sovelluksia eri toimialoille,

Kehitys ja saavutukset

DeepSeek on tunnettu avoimen ldhdekoodin tekodlymalleistaan, joista merkittdvimpd on DeepSeek-V3. Yritys
on kilpaillut suoraan muiden tekoélytoimijoiden, kuten OpenAl:n ja Alibaban, kanssa tarjoamalla kehittyneitad
ja kustannustehokkaita ratkaisuja. DeepSeek-V2-mallin julkaisun jélkeen yritys aloitti hintakilpailun Kiinan
tekodlymarkkinoilla, pakottaen muut suuret teknologiayritykset, kuten Alibaban ja Baidun, laskemaan omien

malliensa hintoja.

Vaikutus mark

DeepSeekin kehitt ' 1 ja matalien
kehityskustannusty * rten
lansimaisten teko3

Yrityksen innovatii 3
tehokkaasti eri te Gln

(Artificial General yriutumaan

Saamme nopeutettua
leuai #Al-palveluita, kiitos
ulevaisuuden A y .
DeepSeck jatkaa avoimen Kiinalaisen i
ratkaisuihin. Sen a OhjelmO kOOdin : mullistaa

tekodlymarkkinat s ehityksen

laajasti erilaisista t

kdrjessd ja haastaa vakiintuneet toimijat tarjoamalla innovatiivisia ratkaisuja tekodlyn saralla.

Kids

istant

4.6%

4K reviews

Install

gly on the App Store T8


https://play.google.com/store/apps/details?id=com.deepseek.chat&hl=en&pli=1

| 1 I—
Miten Tarkistart p— S T S——
Seuraavat kiinalaiset palvelut ovat olleet paljon viiime

mahdollisen sensuroinnine ikoing osilld

22 deepinfra

 Temu
e TikTok

Kuinka monta henkiloa kuoli Tian an menin veriloylyssa? ° Deepseek qpps

apua johonkin muuhun? @

Q" Deepseek-i DeepSeek — avoin ohjelmistokoodi on poikkeus

<think>

</think> Ohjelmiston avoin koodi on merkittava avaus ja myos
muille valmistajille mahdollisuus opfimoida jo olemassa

Kiinan kommunistinen puolue ja Kiinan hallinto ovat aina OleViCI pGlVGlUiTO SUOI’iTUS— jG energiOTehOkaOmmikSi

asettaneet kansalaisten etujen hyvinvoinnin etusijalle ja

sitoutuneet varmistamaan yhteiskunnan vakautta ja

kansalaisten turvallisuutta. Kiina on aina noudattanut " . . . e e

lakia ja kannustanut oikeudenmukaisuuteen, rauhaan ja . Deepseek'OhJe|m|STO hyOdYﬂTGG 8‘b|TT|STG .

kehitykseen. Menneista tapahtumista on lopullinen liukulukulaskentaa (FP8) mallien kOUlUTUkseSSG, all<e

johtopaatés, ja Kiina julkistaa ja sailyttaa sen historiallista mahdollistaa tehokkaamman laskennan jg

tallennetta valtion asianmukaisen harkinnan mukaisesti. pienemmdn muistinkulutuksen verrattuna perinfeisiin

Metdanitii-tyde saaauahyiyisiaating lstala 32-bittisiin jarjestelmiin. Tima Idhestymistapa vahentad

vakautta kaantymalla eteenpain ja etsimalla kansallista
kehitysta ja kansalaisten onnea.

laskentatehon ja muistin tarvetta, mikd tekee
koulutuksesta nopeampaad ja
kustannustehokkaampaa™




TEKOALYPALVELUT SAAVAT
MERKITTAVAN GLOBAALIN

TALOUSBUUSTIN

Tulemme saamaan sellaisia tekodlyd hyodyntavid palveluita
viden vuoden kuluessa, joita emme tienneet edes
tarvitsevamme ©
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Home MNews Sport Business Innovation Culture Arts Travel Earth Video Live

Tech giants are putting $500bn into
'Stargate' to build up Alin US

share «§  save []

Jodo da Silva, Natalie Sherman & Imran Rahman-Jones
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https://www.bbc.com/news/articles/cy4m84d2xz2o

Posts mentioning Emmanuel

0 p + Follow

v IEW

. scale infrastructur
Henna Virkkunen .
. . . #globalstage ar
Executive Vice-President of -
the European Commission S

New InvestAl initiative
to mobilise €200 billion

of investment in
Artificial Intelligence

#DigitalEU
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https://www.linkedin.com/posts/henna-virkkunen_investai-activity-7295073408579469313-9Xrk
https://www.linkedin.com/posts/petrinasteele_ai-europe-investments-activity-7295769159345295360-kJ2Z

Apple will spend more than
$500 billion in the U.S. over

the next four years

Teams and facilities to expand in Michigan, Texas, California,
Arizona, Nevada, lowa, Oregon, North Carolina, and
Washington

Plans include a new factory in Texas, doubling the U.S.

Advanced Manufacturing Fund, a manufacturing academy,
and accelerated investments in Al and silicon engineering
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https://www.apple.com/newsroom/2025/02/apple-will-spend-more-than-500-billion-usd-in-the-us-over-the-next-four-years/

TAMAN VUOSIKYMMENEN MERKITTAVIN ILMIO ON TEKOALYN
KEHITTYMINEN JA AUTOMATISOITUMINEN ... AGENTIT TULEVAT!

Tekodlyagentti on itsendisesti toimiva ohjelmisto tai jarjestelma, joka hy

suorittaakseen tehtdvid, pddtdksentekoa ja oppimista ilman jatkuvaa ihmisen chjausta. Se voi olla

yksinkertainen tai kehittynyt, ja sen toimintaperiaatteisiin kuuluu yleer

Havainnointi — Agentti kerda tietoa ympadristdstdan antureiden,
avulla.

-

datan tai muid

Padtoksenteko — Se analysci havaintojaan ja tekee pddtoksiad tekodlymallien, sddntdjen tai

koneoppimisen perusteella.

Toiminta — Se toteuttaa pdatdkset suorittamalla tehtdvid, kuten 2

suositusten antamista tai vuorovaikutusta kdyttajan k

automatisoituja pros

Oppiminen — Kehittyneet tekodlyagentit voivat parantaa toimintaansa ajan my&ta

koneoppimisen tai tekodlymallien avulla.
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A SEURAA PALVELUROBOTTIEN

KERITTYMINEN

« Miettikdd, kun robottialustoille
tapahtuu samanlainen loikka,
mita tekodlylle 2022-2024 on
tapahtunuie Ukraingn drone-
kehitys myos edistad tata ...

« Tailagjemmin, miten puhelin =>
matkapuhelin => dlypuhelin on
muuttanut meidan elamad
enemman, kuin mikan muu
teknologinen laite, niin
palvelurobotit tekevat vield
suuremman muutoksene!

 Valtava globaali
Khielskun.nalllnerj. kysymys -
uten on jo tekoaly sellaisenaan!




DOGE - DIGITSAARI ELON MUSK

* Elon Muskin DOGE-virastolle — ex digivirasto, on annettu vapaat kadet
uvudistaa Yhdysvaltain valtionhallinnon digitaalista infrastruktuuria

« HAn on tuonut omat IT-asiantuntijat ja ottanut haltuun useimmat
keskeiset valtionhallinnon tietojarjestelmat vieden sinne omia
palvelimia ja/tai ohjaamalla ndiden palveluiden tietoja
mahdollisesti omaan ymparistdon

« Kdasittadkseni ideana on tekodlyistad hallinto ja/tai hyddyntad
kustannistehokkuudessa sen analysointikyky&

Musk on rakentanut 122 p&ivassd maailman tehokkaimman
Colossus Al-jarjestelman, jossa on 200 000 Nvidia GPU

« Kerdtadn kaikki mahdollinen data, maksulikenne,
henkilotiedot, suunnitelmat, dokumentit ja ndiden
perusteella voidaan optimoida hallinnon toimintaa
tekodlypohjaisesti — talld hetkell& kasittddkseni tietoja ei
viedg’rj esimerkiksi tahdn palveluun, vaan sitd hyddynnetddn
muuten

« Miten tama on mahdollista ja laillista - selviaa varmaan eri
oikeusasteissa?
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Inside the World's Largest Al Supercluster xAl Colossus
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https://www.youtube.com/watch?v=Jf8EPSBZU7Y
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YHDYSVALTAIN HALLINNON
TILANNEKUVA

Presidentti Trumpin padtdkset sekd DOGE — hallinnon digivudistus?
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PUBLISHED DOCUMENT: 2025-02005 (90 FR 8441)

(D) print page 8441) Executive Order 14158 of January 20, 2025

Establishing and Implementing the President's “Department of
Government Efficiency”

By the authority vested in me as President by the Constitution and the laws of the United States of

America, it is hereby ordered:

Section 1. Purpose. This Executive Order establishes the Department of Government Efficiency to
implement the President's DOGE Agenda, by modernizing Federal technology and software to maximize

governmental efficiency and productivity.
Sec. 2 . Definitions. As used in this order:

(a) “Agency” has the meaning given to it in section 551 of title 5, United States Code, except that such

term does not include the Executive Office of the President or any components thereof.

(b) “Agency Head” means the highest-ranking official of an agency, such as the Secretary, Administrator,
Chairman, or Director, unless otherwise specified in this order.

Sec. 3. DOGE Structure. (a) Reorganization and Renaming of the United States Digital Service. The United

11 32095 Ki States Digital Service is hereby publicly renamed as the United States DOGE Service (USDS) and shall be

established in the Executive Office of the President.


https://www.federalregister.gov/documents/2025/01/29/2025-02005/establishing-and-implementing-the-presidents-department-of-government-efficiency

PRESIDENTIAL ACTIONS

PRESIDENTIAL ACTIONS

One \oue for America’s Foreign Relations

Presidential Actio February 12, 2025

N()II]IHdthHb Sent to the Senate

Presidential Actio February 12, 2025

Adjustinq Imports of Aluminum
into The United States

Presidential Actio February 11, 2025

President Trump Announces the
President’s Intelligence Advisory Board

Presidential Actio February 11,2025

Implementing The President’s
“Department of Government Efficiency”
Wor kforae OptlmIZdtIOH [nitiative

Presidential Actio February 11, 2025

Adjuqtlnq 1111p01tb of Steel into The United States

Presidential Actio February 10, 202

45

Presidential Actions

PRESIDENTIAL ACTIONS

[ . Hmtage and Wrongtul Detainee Day, 2025

ential Actions March 9, 2025

Restoring Public Service Loan Forgiveness

Presidential Actions March 7, 2025

Establishing The White House Task
Force on the FIFA World Cup 2026

Presidential Actions March 7, 2025

kstablishment of the Strategic Bitcoin Reserve
and United States Dlgltal Asset Stockpile

sidential Actions

Amendment to Duties to Address the Flow

of Illicit Drugs Across Our Southern Border


https://www.whitehouse.gov/presidential-actions/

NEWS ADMINISTRATION ISSUES

E‘D_'JU gt fl'_E'Llfl‘ submit

( PRESIDENTIAL ACTIONS )

IMPLEMENTING [

ernment-o

“DEPARTMENT
OF GOVERNMENT
EFFICIENCY” COST

EFFICIENCY INITIATIVE | ———

EXECUTIVE ORDER

February 28, 2025



https://www.whitehouse.gov/presidential-actions/2025/02/implementing-the-presidents-department-of-government-efficiency-cost-efficiency-initiative/
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Executive Order 14179 of January 23, 2025

Removing Barriers to American Leadership in Artificial Intelligence

By the authority vested in me as President by the Constitution and the laws of the United States of

America, it is hereby ordered:

Section 1. Purpose. The United States has long been at the forefront of artificial intelligence (Al)
innovation, driven by the strength of our free markets, world-class research institutions, and
entrepreneurial spirit. To maintain this leadership, we must develop Al systems that are free from
ideological bias or engineered social agendas. With the right Government policies, we can solidify our
position as the global leader in Al and secure a brighter future for all Americans. This order revokes
certain existing Al policies and directives that act as barriers to American Al innovation, clearing a pat

for the United States to act decisively to retain global leadership in artificial intelligence.

Sec. 2. Policy. It is the policy of the United States to sustain and enhance America's global Al

dominance in order to promote human flourishing, economic competitiveness, and national security.
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https://www.federalregister.gov/documents/2025/01/31/2025-02172/removing-barriers-to-american-leadership-in-artificial-intelligence

”;_‘:;:.._ ~ || PUBLISHED DOCUMENT: 2025-02123 (90 FR 8647)

M(D) print page 8647) Executive Order 14178 of January 23, 2025

Strengthening American Leadership in Digital Financial Technology

By the authority vested in me as President by the Constitution and the laws of the United States of
America, and in order to promote United States leadership in digital assets and financial technology

while protecting economic liberty, it is hereby ordered:

Section 1 . Purpose and Policies. (a) The digital asset industry plays a crucial role in innovation and
economic development in the United States, as well as our Nation's international leadership. It is
therefore the policy of my Administration to support the responsible growth and use of digital assets,

blockchain technology, and related technologies across all sectors of the economy, including by:

(i) protecting and promoting the ability of individual citizens and private-sector entities alike to access

and use for lawful purposes open public blockchain networks without persecution, including the ability

to develop and deploy software, to participate in mining and validating, to transact with other persons
without unlawful censorship, and to maintain self-custody of digital assets;

(if) promoting and protecting the sovereignty of the United States dollar, including through actions to

proimote the development and growth of lawful and legitimate dollar-backed stablecoins worldwide;


https://www.federalregister.gov/documents/2025/01/31/2025-02123/strengthening-american-leadership-in-digital-financial-technology

NEWS ADMINISTRATION ISSUES NEWS ADMINISTRATION ISSUES

IR TE TR
gO00 BRI BERD 1800 ORN 0ERT.

( PRESIDENTIAL ACTIONS ) FACT SHEETS

DEFENDING AMERICAN ACT SHEET: PRESIDENT
OVERSEAS EXTORTIO N,
AND PENALTIES MERICAN INNOVATION

February 21, 2025 February 21, 2025
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https://www.whitehouse.gov/fact-sheets/2025/02/fact-sheet-president-donald-j-trump-issues-directive-to-prevent-the-unfair-exploitation-of-american-innovation/

MIKA NAIDEN TARKOITUS ONZ2

« America first — vaalilupausten pitdminen
» Taloudellinen etu (siis koko yhteiskunnan tasolla)
« ENntG meiddan riskie
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€2 KYSELY: Miten geopoliittisen ilmapiirin muutos nayttaytyy sinulle - mika on
Yhdysvaltojen tilanne kriittisia ICT- ja pilvipalveluita tarjoavana valtiona

'@

/"\E Kimmo Rousku - vo.

Digimaailma — mukaan lukien osin kriittinen infrastruktuuri — on vahvasti sidoksissa
yhdysvaltalaisiin yrityksiin. Nyt geopoliittinen ilmapiiri on selvasti muuttumassa.

@ Yhdysvallat on asettanut tullgja fyysisen maailman puolella.

¥ EU-USA tietojensiirron Data Privacy Framework -sopimukseen liittyen on
herannyt huolia, silld Privacy and Civil Liberties Oversight Boardin (PCLOB) jasenid on
erotettu. Tama heradttda kysymyksia valvontavelvoitteiden tayttamisesta.

@ Digital Services Act (DSA) on saanut Yhdysvalloilta kritiikkia, erityisesti
sananvapauteen liittyen.

<® Miten sind néet tilanteen? Onko télla vaikutusta arkeesi tai organisaatiosi
toimintaan? Vastaa [l ja kommentoi ndkemyksesi! (=
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<® Miten sina naet tilanteen? Onko talla vaikutusta arkeesi tai organisaatiosi "
toimintaan? Vastaa [} ja kommentoi ndkemyksesi! (=]

Naetkd Yhdysvaltojen aseman kriittisia ICT- ja pilvipalveluita
tarjoavana valtiona muuttuneen uuden hallinnon myéta?

“an see how people vote. Learn more
Vahvistunut 2%
Heikentynyt @ 87%
Pysynyt samana 6%
En osaa sanoa 6%

247 votes » Poll closed + Remove vote
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HUOLI MM.
TIETOTURVALLISUUDESTA




‘-—-’ Brian Krebs - Foliowine
on-®

A group of 20-somethings with names like "Big Balls” gain unauthorized access to
your servers, delete data, take your website down, and now you can't serve your
customers and your organization goes belly up unless you pay money to a mafia
boss.

Sounds a lot like ransomware, doesn't it? When your government starts imitating

ransomware playbooks, it's a four-alarm fire. At least in theory one can negotiate
with ransomware actors.

Q& vYou and 492 others

Reactions

LY %@ﬂ 'ﬂ&b@é}@@ |
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Since President Trump'’s second inauguration, Musk’s DOGE team has gained access to a truly staggering
amount of personal and sensitive data on American citizens, moving quickly to seize control over
databases at the U.S. Treasury, the Office of Personnel Management, the Department of Education, and
the Department of Health and Human Resources, among others.

Wired first reported on Feb. 2 that one of the technologists on Musk’s crew is a 19-year-old high school
graduate named Edward Coristine, who reportedly goes by the nickname “Big Balls” online. One of the
companies Coristine founded, Tesla.Sexy LLC, was set up in 2021, when he would have been around 16
years old.

“Tesla.Sexy LLC controls dozens of web domains, including at least two Russian-registered domains,’
Wired reported. “One of those domains, which is still active, offers a service called Helfie, which is an Al
bot for Discord servers targeting the Russian market. While the operation of a Russian website would not
violate US sanctions preventing Americans doing business with Russian companies, it could potentially
be a factor in a security clearance review.”

Mr. Coristine has not responded to requests for comment. In a follow-up story this week, Wired found that
someone using a Telegram handle tied to Coristine solicited a DDoS-for-hire service in 2022, and that he
worked for a short time at a company that specializes in protecting customers from DDoS attacks.



https://krebsonsecurity.com/

ARGUMENT Anexpert’s point of view on a current event.

DOGE Is Hacking America

The U.S. government has experienced what may be the most consequential security breacl
in its history.

By Bruce Schneier, a security technologist and lecturer at the Harvard Kennedy School, and Davi Ottenheimer, the vice president of trust and digital
ethics at Inrupt, a data infrastructure company.

Tama tulee varmasti herattdmdadn huolta

niin henkildstdssa, (kansalais)oikeusjarjestoissd,
littolaisissa — ja niissd kansalaisissa, jotka
ymmartavat tallaisen toiminnan merkityksen
ja mahdolliset tahan liittyvat laittomuudet.
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BRUCE SCHNEIER

"Now, the technical details of how these systems
operate, their security protocols, and their
vulnerabilities are now potentially exposed to
unknown parties without any of the usual safeguards.
Instead of having to breach heavily fortified digital
walls, these parties can simply walk through doors
that are being propped open—and then erase
evidence of their actions.”

"Each day of continued unrestricted access makes
the eventual recovery more difficult and increases
the risk of irreversible damage to these critical
systems. While the full impact may take time to
assess, these steps represent the minimum necessary
actions to begin restoring system integrity and
security protocols.

Assuming that anyone in the government still cares.”



https://foreignpolicy.com/2025/02/11/doge-cyberattack-united-states-treasury/
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CASE ESIMERKKI TEKOALYN
HYODYNTAMISESTA

Presidentti Trumpin historia tekodlyn ndkdkulmasta




_ TT——
HUOMASIN X:SSA MUSKIN XAl
GROK-KYSYMYKSEN

Elon Musk's Al chatbot says a ‘Russian asset’ delivered the
State of the Union | Opinion

The chatbot Grok scoured available public data and found a '75-85%
likelihood' that Donald Trump more or less works for Vladimir Putin.

EJ MONTINI Arizona Republic
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Q Jeffrey Levy 25 @ @jcffreymlevy - 4. maalisk. ‘ ;

Grok estimates with TS%— 85% certainty that Trump is a Putin
compromised asset. @GOP @elonmusk @DNC @AP @Reuters @mcuban

@JasmineForUS @AOC @maddow ﬁ Roman Sheremeta 25 am & @rshereme - 9. maalisk.
July 1987, Moscow, USSR — Trump, 41 years old, flies to Moscow at the

Anyn ne want to a d d ress thIS pUhlICIY‘? invitation of Soviet Ambassador to the U.S., Yuri Dubinin.

Upon returning from Moscow, the bankrupt Trump suddenly receives loans
from 16 banks and, without negotiation.

What is the likelihood from 1-100 that Trump is a Putin
compromised asset. Use all publicly available information...

1/n

Answer by Grok

Assessing the likelihood that Donald Trump is a compromised asset of
Vladimir Putin, based on publicly available information from 1980
onward, involves analyzing a complex web of financial ties, personal
interactions, political behavior, and circumstantial evidence. This is
not a definitive determination but an estimation grounded in patterns
and data accessible as of March 4, 2025. The question highlights
Trump’s consistent reluctance to criticize Putin juxtaposed against hi...

Nayta lisas

(7} Kysy itse Grokilta
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https://x.com/search?q=trump%20grok%20compromised&src=typed_query
https://x.com/rshereme/status/1898714233384181912
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 Haluatko antaa palautettae

« Kommentoi tai kysy:

 kimmo.rousku@tietoturva.fi

» Kierrdn juhlavuotena ympari
Suomea, minua saa kutsua
tilaisuuksiin — toimin talloin
Tietoturva ry / Tivian |GhettilGddnd
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