
KIMMO ROUSKUN DIGITAALINEN MAAILMA – 40 V JUHLAVUOSI

https://www.menti.com koodi: 7546 1456

Kysymyksiä / palaute:

Kimmo.rousku@tietoturva.fi

https://suno.com/song/6e392497-3e54-43ea-be20-df025304c040
https://www.menti.com/


KIMMO ROUSKU

• Ensimmäinen tietokone vuonna 1983 
Commodore 64

• Ensimmäinen pitämäni koulutus 15.2.1985

• Freelancer 1986-1994, nyt sivutoiminen 
tietokirjailija ja kouluttaja

• Valtionhallinnossa 1994->

• Töissä Digi- ja väestötietovirasto (johtava 
erityisasiantuntija, VAHTI-verkoston 
pääsihteeri)

• ATK => ICT => Digitalisaation edistäminen

• Tietoturva => kyberturva => digiturvan 
edistäminen

• (Bio)hakkeri

• Harrastan digihärpättimiä, 
(virtuaali)matkailua, vanhoja 
äänentoistolaitteita

• Toimin Tietoturva ry hallituksen varapj ja olen 
Enter ry jäsen
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VERKOSTOIDU KANSSANI – SAAT PALJON AIHEESEEN 
LISÄTIETOA JA YHTEYDEN MINUUN

X/Twitter: @kimmorousku sekä @IT_kimmo

LinkedIn: 
https://www.linkedin.com/in/kimmorousku/

BluSkySocial:  @kimmorousku
Meta Threads: @kimmorousku
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Kysymyksiä / palaute:

Kimmo.rousku@tietoturva.fi
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Vapaa-ajalla 

paljastan

verkko-

rikollisten 

petoksia

Olen kaksi kertaa

menettänyt rahaa

verkkorikollisille!
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KIMMO ROUSKU 

• Kimmo Rousku aloitti puhujauransa jo 15.2.1985 osana Tietotekniikan 
kiertokoulu -projektia, jossa hanke kiersi pohjoisen Keski-Suomen kunnissa 
Commodore 64 -tietokoneluokan kanssa. Alun perin laitevastaavana 
toiminut Kimmo astui kouluttajan rooliin ensimmäistä kertaa juuri tuona 
päivänä – ja sillä tiellä hän on yhä, <5000> esitystä takanaan!

• Kiitos vanhempien veljieni tekniikan kiinnostuksen ja innostuksen, Markku 
Suortamon (projektin johtaja) päädyin tälle uralle, jossa mielenkiintoisia 
tilanteita, ihmisiä ja ilmiöitä ei ole todellakaan puuttunut. Jopa vauhtia ja 
vaarallisia tilanteita.
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TÄNÄÄN 11.3. KOLME TEEMAA

• Verkkorikollisuuden uudet uhat ja tekoälyn 
ajankohtaiset mahdollisuudet

• 15 minuutin katsaus verkkorikollisuuden 
ajankohtaisiin riskeihin – Mitkä ovat uusimmat uhat 
ja miten voit suojautua entistä paremmin?

Tekoälyn kehitys ja mahdollisuudet – Missä 
tekoälyssä mennään nyt, mitä se mahdollistaa ja 
miten voit hyödyntää monipuolisesti OpenAI:n
ChatGPT-palveluita?

Geopolitiikan vaikutukset teknologiaan – Miten 
kansainvälinen politiikka ja Yhdysvaltain hallinnon 
päätökset muovaavat teknologiamaailmaamme?
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7 VINKKIÄ TURVALLISEEN DIGIIN

Olen tullut huijatuksi kunnolla kolme kertaa!
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• https://nytvalppaana
.fi

NYT VALPPAANA!-KANSALAISKYBERKAMPANJA 
19.8. – 9.9.2024
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Tekstiviestit

Sähköpostit

Pikaviestit

Puhelut

Nettisivut

Some-kanavat
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MILLAISTA TIETOA VERKKORIKOLLISET, VALTIOLLISET 
TOIMIJAT JA MUUT VIHAMIELISET TAHOT 
METSÄSTÄVÄT?

Raha tai rahaksi muutettavat tiedot tai pääsy pankkiin | muuhun palveluun

Tieto, jota voidaan hyödyntää taloudellisesti tai kansalliseen turvallisuuteen 

- tai käyttää kiristykseen
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7 VINKKIÄ JA OPPIA TOIMIA 
TURVALLISEMMIN

• 1. Nettiostokset – etenkin nettikaupat – lue arvostelut ja tarkista sivuston 
tiedot

• Kun ostat liikkeestä / kaupasta ensimmäistä kertaa, hae netin kautta arvostelut 
liikkeestä – löydät useampia myös arvostelu ja muita palveluita, tai hae tyyliin

liike / yritys & kauppi –nimi huijaus tai scam

• Tarkista, kuinka vanha palvelun nettiosoite on – omassa tapauksessani tämä 
olisi heti paljastanut tai en ainakaan olisi mennyt ostamaan – perustettu 
20.12.2024 – https://whois.domaintools.com

• Tai katso, miltä kyseinen sivusto on näyttänyt aikaisemmin?
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KATSO, KUINKA KAUAN NETTISIVU ON 
OLLUT OLEMASSA JA MILTÄ SE ON 

NÄYTTÄNYT?
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7 VINKKIÄ JA OPPIA TOIMIA 
TURVALLISEMMIN

• 2. Miten aiot maksaa nettiostokset?

• ÄLÄ KOSKAAN MAKSA SUORAAN pankkitililtä pankkisiirtona tai 
Debit-kortilla vaan käytä luottokorttia!

• Tulin melkein huijatuksi 2023 keväällä, kun erehdyin ostamaan 
ulkomaalaisesta nettipalvelusta ilmanpuhdistuslaitteen suodattimia, 
mutta he eivät voineet toimittaa ja yrittävät vetkutella aikaa – sain 
luottokorttiyhtiöltä nopeasti reklamaation avulla rahat takasin –
tämä oli kyllä puolittainen huijaus
• Ja tässä oli sama vika, en ollut lukenut palvelun nettiarvosteluja, jossa tämä 

algoritmi oli kyllä selkeästi avattu …
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7 VINKKIÄ JA OPPIA TOIMIA 
TURVALLISEMMIN

• 3. Tunnistathan aina nettiosoitteen, jonne sinua yritetään ohjata tai 
mistä digiheräte on lähtöisin?

• Ja luota 99% kotimaisiin domain eli url-osoitteisiin:

• https://tunnistautuminen.suomi.fi/sivut/

• https://www.vero.fi/OmaVero/

• https://www.nordea.fi/henkiloasiakkaat/

• https://www.op.fi/henkiloasiakkaat/

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula

organisaatio.fi/

https://tunnistautuminen.suomi.fi/sivut/
https://www.vero.fi/OmaVero/
https://www.nordea.fi/henkiloasiakkaat/
https://www.op.fi/henkiloasiakkaat/omistaja-asiakkaan-edut/lisaedut?icmp=yl-ek-1


11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula



11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula



11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula

https://www.is.fi/digitoday/art-2000011054428.html


7 VINKKIÄ JA OPPIA TOIMIA 
TURVALLISEMMIN

• 4. Vältä käynnistämästä asiointia sattumalta sinulle putkahtaneesta 
digiherätteestä?

• Vältä etenkin tekstiviestejä, some-tileille tulleita yhteydenottoja tai nettisivulta 
ponnahtaneita ikkunoita

• Itse en kirjaudu tällaisista, vaan menen nettiselaimella itse kirjoittamani 
nettiosoitteen tai palvelun Appsin / sovelluksen (pankki, suomi.fi) kautta 
asioimaan

• Pyri aina hankkimaan palveluun liittyvä apps nettisivun käyttämisen sijaan!
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7 VINKKIÄ JA OPPIA TOIMIA 
TURVALLISEMMIN

• 5. Rikollisia kiinnostaa raha tai sellaiseksi muutettava tieto – keskity sellaisten tietojen 
ja palveluiden suojaamiseen!

• Oletko asettanut pankissasi käyttöön rajoituksia
• Käyttörajoja

• Tilitapahtumarajoja

• Maantieteellisiä rajoituksia

• Verkko-ostoksiin liittyviä rajoituksia

• Mahdollinen lisävahvistus tietyn summan ylittyessä

• Hälytykset ja ilmoitukset tapahtumista tililläsi

• Tärkein: eihän tililläsi ole kuin sellainen summa, jonka avulla voit hoitaa esimerkiksi 
kuukausitason asioinnin
• Suomessa useampi henkilö on menettänyt koko omaisuuden, kun kaikki rahat on 

säilytetty yhdellä ainoalla tilillä!
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7 VINKKIÄ JA OPPIA TOIMIA 
TURVALLISEMMIN

• 6. Huolehdi digilaitteiden turvallisuudesta

• Laitteiden osalta

• Hyväksy kaikki ehdotetut laitteiden päivitysilmoitukset ja päivität laitteiden ohjelmistot

• Itse vaihdan aina uuden digilaitteen hankittuani

• Oletussalasanan

• Päivitän ohjelmiston

• Estän laitteen etähallinnan

• Osaatko lukita laitteen etähallinnan avulla?

• Osaatko paikallistaa laitteen?

• Itse käytän Apple tai muita #airtag paikallistamaan esineitä 

• Autoissa on yllättäviä piilopaikkoja kuten sohvissa
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7 VINKKIÄ JA OPPIA TOIMIA 
TURVALLISEMMIN

• 7. Huolehdi palveluiden turvallisuudesta – SALASANAT ja kirjautuminen

• Joka palvelussa ainutkertainen salasana

• Käytä monivaiheista tunnistautumista eli MFA

• Tallenna MFA:n (Microsoft / Google Authenticator) koodit talteen varmuuskopioksi

• Itse luotan vapaa-ajan laitteissa Apple-laitteen kykyyn tallentaa salasanat

• Harkitse salasanan hallintaohjelmien käyttöä

• Luo itsellesi useampia sähköpostiosoitteita eri käyttötilanteita varten

• 1) asiointiosoite viranomaisia yms varten

• 2) nettikaupat

• 3) some-palvelut

• 4) roskaposti
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7+1 VINKKIÄ JA OPPIA TOIMIA 
TURVALLISEMMIN

• 8.  Kerro ja keskustele avoimesti omista kokemuksista ja opeista – kuten itse 
kerron aina kun tulen huijatuksi

• Keskustele tästä kotona perheenjäsenten ja sukulaisten kanssa

• Tehkää lasten kanssa Pelastakaa Lapset sivuilta löytyvä Perheen digisopimus, siitä, 
miten älylaitteita ja palveluita käytetään

• Keskustelkaa lasten kanssa siitä, mitä kaikkea ikävää netissä voi kohdata (grooming, 
kiusaaminen, ikävä kuva- tai videomateriaali) ja että niistä kaikista kannattaa kertoa

• Olethan varmistanut, että omat vanhemmat / isovanhemmat toimivat 
turvallisesti pankkiasioinnissa ja omaisuus ei ole yhdellä tilillä?

• Ja kaikki tunnistavat tietävät, millaisia riskejä liittyy romanssihuijauksiin?

• Sekä perheen nuoret ja muut pelaajat tunnistavat pelimaailmaan liittyvät ilmiöt?
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• 1. Selvitä itsellesi tai pyydä joku muu avuksesi ja kirjaa ylös, mitä on tapahtunut – luo 
eräänlainen loki ja ylläpidä sitä tapahtuneesta.

• 2. Jos tapahtumaan liittyy pankkitilisi tai pankki- tai luottokortteja, muita maksuvälineitä, 
maksunvälittäjiä tai virtuaalirahaa sisältäviä tilejä, ota yhteys kyseiseen toimijaan 24/7 
välittömästi mielellään puhelimella, jos se on mahdollista ja kerro avoimesti tapahtuneesti. 
Saat sieltä tilanteeseen liittyviä ohjeita.

• 3. Siirry https://suomi.fi/oppaat/tietovuoto

• 4. Huomaa, jos edustat organisaatiota ja epäilet, että olette joutuneet tietomurron tai 
vastaavanlaisen rikoksen kohteeksi, kannattaa siirtyä

• https://www.suomi.fi/oppaat/tietomurto

• 5. Tee rikosilmoitus poliisille 
• https://asiointi.poliisi.fi/fi/yksityis/rikos

• 6. Pienemmistäkin digimaailman ilmiöistä voi ilmoittaa Traficomin Kyberturvallisuuskeskukselle 
– Ilmoita tietoturvaloukkauksesta 
• https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

• 7. Ota yhteys tai anna vihje SUPOlle –myös fyysisessä maailmassa
• https://turvaviesti.supo.fi/ota-yhteytta

EPÄILET MENETTÄNEESI RAHAA TAI TIETOJA?
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TEKNOLOGIAN 
KEHITTYMINEN

Jotta voimme 
paremmin ymmärtää, 

saati ennustaa 
tulevaisuutta, meidän 
tulee tuntea historiaa
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1985-1995 HENKILÖKOHTAISTEN 
TIETOKONEIDEN YLEISTYMINEN

• Kotitietokoneiden, kuten C64:n ja PC-koneiden, yleistyminen loi pohjan tietotekniikan 

arkipäiväistymiselle. Etenkin Microsoft Windows 3.0 (toukokuussa 1990) mahdollisti 

siirtymisen graafisiin käyttöliittymiin ja helpotti tietokoneiden käyttöä.

• Internet alkoi avautua suuremmalle yleisölle. Tim Berners-Leen kehittämä World Wide Web 

(1989–1993) mullisti tiedon jakamisen ja mahdollisti verkkosivujen ja hypertekstin synnyn. 

Tämä edellytti myös lähiverkkojen (LAN) yleistymisen.

Törmäsin kesällä 1994 September 17 (?)-virukseen, joka oli saastuttanut 150 työaseman 

lähiverkon ja viikonloppu meni sitä putsatessa. Tästä alkoi tietoturvaurani. Muistan, kuinka 

DataFellowsilta kiikutettiin taksilla uusin lerppuversio …
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1985-1995 HENKILÖKOHTAISTEN 
TIETOKONEIDEN YLEISTYMINEN

• IBM PC 12.8.1981

• Microsoft DOS – 640 kt – muisti riittää kaikkeen

• Commodore 64 (kt) vs 112 Gt ram-muistia

• 1,835 miljoonaa kertainen määrä muistia

Maksoin v 1992 12 000 mk eli 

2 000 € kahden (2) gigatavun 

silloin valtavan kokoisesta (siis 

FYYSISESTI) kiintolevystä!

Tämä kädessäni oleva

64 gigatavun usb-tikku olisi siis 

teoriassa 64 000 € arvoinen 

– nämä maksaa nyt alkaen 4,5 €
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AI-Kimmo teki seuraavat vertaukset

”Voisi sanoa, että nykyisen iPhone 16:n 
laskentateho on kuin vuosikymmeniä sitten 
supertietokoneeksi kutsuttu huippuluokan 
järjestelmä, joka mahtuu nyt taskuusi ja 
pyörittää saumattomasti jokapäiväisiä 
sovelluksia, palveluita ja pelejä.”

Näiden hinta oli silloin miljoonista kymmeniin 
miljooniin euroihin

”Toinen vertaus voisi olla, että iPhone 16:n 
laskentateho suhteessa 90-luvun 
kotitietokoneisiin on kuin moderni sähköauto 
verrattuna 1900-luvun alun höyryautoon: 
molemmat ajavat, mutta toinen tekee sen 
nopeammin, tehokkaammin ja paljon 
vaivattomammin. Ja ennen kaikkea 
turvallisemmin.

Sekä se, että nyt 140 v sijaan merkittävämpi 
muutos on tapahtunut 40 vuodessa!
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1995-2005 SELAINTEN JA 
MOBIILITEKNOLOGIAN NOUSU

• Netscape, Internet Explorer ja Google (perustettu 1998, julkinen hakukone 1999) 

helpottivat tiedonhakua ja käynnistivät verkkosisällön räjähdysmäisen kasvun. Y2K-

buumi vauhditti tietojärjestelmien päivittämistä, vaikka jälkikäteen voitiin todeta, 

että se ei olisi ollut välttämätöntä.

• GSM-teknologian yleistyminen sekä 3G-verkkojen ensiaskeleet 2000-luvun alussa 

mahdollistivat mobiilin viestinnän ja datansiirron. Wi-Fi-verkkojen vakiintuminen 

laajensi langattoman internetin käyttömahdollisuuksia. Verkkokauppa kehittyi: 

Amazon ja eBay näyttivät tietä verkkokaupankäynnille, itse otin eBayn käyttöön jo 

vuonna 1998.
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1995-2005 SELAINTEN JA 
MOBIILITEKNOLOGIAN NOUSU
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2005-2015 ÄLYPUHELIMET, SOME 
JA PILVIPALVELUT

• Tällä ajanjaksolla tuottavuus nousi, kun digilaitteet ja -palvelut yleistyivät. 

Siirryimme tietokoneista mukana kulkeviin älylaitteisiin ja nopeisiin 

mobiiliyhteyksiin.

• Applen iPhone (julkistettiin tammikuussa 2007, myyntiin kesäkuussa 2007) ja 

Android-ekosysteemi toivat mukanaan sovelluskaupat. Pilvipalvelut, kuten AWS 

(lanseerattiin maaliskuussa 2006), mullistivat yritysten IT-ratkaisut. Facebook, 

YouTube ja Twitter loivat uusia tapoja viestiä ja jakaa sisältöä, vaikuttaen 

yhteiskuntaan ja liiketoimintaan. Tähän ajanjaksoon osuu myös Nokian ja Symbianin

huippuvuodet ja täydellinen romahdus.
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2005-2015 ÄLYPUHELIMET, SOME 
JA PILVIPALVELUT

• Valitettavasti tähän 
ensimmäisten joukkoon, nyt 
hyvin alkeelliselta 
vaikuttaneeseen rikokseen 
meni lukuisia käyttäjiä ja 
rikolliset saivat (muistaakseni) 
satoja tuhansia euroja!
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2015-2025 DATAN KASVU JA 
TEKOÄLYN ARKIPÄIVÄISTYMINEN

• Tekoäly, koneoppiminen ja luonnollisen kielen käsittely kehittyvät nopeasti. Puheohjatut 
sovellukset, konenäkö ja ennustava analytiikka muuttavat toimintatapoja. IoT-teknologia 
yhdistää kodit, terveydenhuollon ja logistiikan verkkoon.

• 5G ja tuleva 6G (arvioitu käyttöönotto 2030-luvun alku) mahdollistavat autonomiset 
järjestelmät, kuten itsenäiset ajoneuvot ja teollisuusautomaation. Uudet verkot tukevat 
vaiheittain immersiivisiä AR/VR-elämyksiä ja etätyön uusia muotoja. 

Koronavirus vaikutti merkittävästi teknologian kehittymiseen ja etätöiden yleistymiseen. 
Venäjän hyökkäys 2/2022 Ukrainaan, Lähi-Idän ja muun geopoliittiseen tilanteen 
kiristyminen ovat merkittävästi muuttaneet kyber- ja digiturvan merkitystä, johon vaikuttaa 
myös merkittävä vuosittainen verkkorikollisuuden kasvu.  Muistetaan: 1/2025 
Yhdysvaltain uusi presidentti astuu valtaan.

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula



DATA ON POLTTOAINETTA => 
TEKOÄLY ON UUSI MOOTTORI 

0 Exabyte

2 EB

280 EB

7900 EB

59000 EB 179 000 EB
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ENTÄ TULEVAISUUS? 2025-2035 
KVANTTITIETOKONEET, TEKOÄLY JA 

AUTOMAATIO
• Kvanttitietokoneet etenevät laboratorioista sovelluksiin, kuten tietoturvaan, lääketieteeseen ja optimointiin. 

Kvanttilaskenta mullistaa esimerkiksi lääketutkimuksen ja salauksen.

• Generatiivinen tekoäly ( ANI => AGI, ASI ) yhdistyy arkipäiväisiin työkaluihin: henkilökohtaiset avustajat, 

asiakaspalvelu ja ohjelmistokehitys automatisoituvat. Itseajavat autot, drone-logistiikka ja teollisuus- ja 

palvelurobotisaatio kehittyvät merkittävästi. Lääketieteessä tekoäly auttaa diagnosoimaan sairauksia ja luomaan 

yksilöllisiä hoitomenetelmiä. 

• 6G-verkot monikymmenkertaistavat datanopeudet 2030-luvun alussa. Reaaliaikaiset hologrammit, laajamittaiset IoT-

ratkaisut ja etäkirurgia mahdollistuvat. Kehittyneet verkot tukevat uutta digitaalista maailmaa, jossa pystymme 

työskentelemään entistä tehokkaammin myös virtuaalisesti ja jossa apunamme on myös tekoälykaksosiamme.

• Tulevaisuus on täynnä mahdollisuuksia. Teknologian kehitys on ollut huimaa, mutta seuraavat vuosikymmenet voivat 

mullistaa arkemme vielä täydellisemmin. Olen edelleen, tosin selvästi aikaisempaa varovaisemmin innoissani siitä, 

mitä tuleman pitää!
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• Tutkimusartikkeli:

Interferometric single-
shot parity 
measurement in InAs–Al 
hybrid devices | Nature
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https://www.nature.com/articles/s41586-024-08445-2
https://www.nature.com/articles/s41586-024-08445-2
https://www.nature.com/articles/s41586-024-08445-2
https://www.nature.com/articles/s41586-024-08445-2
https://muropaketti.com/tietotekniikka/tietotekniikkauutiset/microsoft-julkisti-majorana-1-sirun-alkaisiko-tasta-kvanttitietokoneiden-uusi-aikakausi/
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KVANTTITÄPLÄ!



MUUTAMA ERITYISNOSTO

TEKOÄLYN KEHITTYMINEN JA DEEPSEEK-ILMIÖ

YHDYSVALTAIN UUDEN HALLINNON TUOREET 
DIGIMAAILMAA KOSKEVAT PÄÄTÖKSET SEKÄ 

DOGE
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• Tekoäly on tiettyä käyttöä varten laadittu tietokoneohjelma.

• Se vaatii toimiakseen tietokoneen eli prosessorin, muisteja ja muuta tekniikkaa. 
Siis bittejä, ”rautaa” ja sähköä.

• Tekoälyllä ei ole tunteita, tietoisuutta ja itsetietoisuutta, mutta se voi näytellä 
pyydettäessä niitä ja muutenkin se voi pyrkiä pyydettäessä toimimaan kuten 
ihmiset, myös virheellisesti. Siis se on eräänlainen näyttelijä, tarvittaessa.

• Kaikki sen tuottama tieto – kuva – musiikki – videot pohjautuvat meidän ihmisten 
tuottamaan opetus/koulutusdataan – josta se luo vastaukset matemaattisten 
mallien, todennäköisyyksien perusteella – hieman kuten ennustava tekstinsyöttö 
älylaitteissa.

MITÄ ON TEKOÄLY?
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#AI TEKEE 
VIRHEITÄ!

#AI-Kimmo

• Tämä syö merkittävästi 
sen käyttöön liittyvää 
hyötyä, koska tulosten 
varmistaminen ei 
onnistu välttämättä 
edes toisen tekoälyn 
avulla, vaan se vaatii 
ihmistyötä!

• Hallusinointia tapahtuu 
tekstin ohella kuvissa, 
videoilla ja musiikissa.
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• Meidän kyky havaita tekoälyn tuottamat virheet vaihtelee merkittävästi eri 
tuotoksissa:
• Teksti – helppo, jos asiantuntija – mahdoton, ellet ole!

• Musiikki – makuja on jokaisella omat. Erikseen absoluuttisen äänikorvan omaavat.

• Kuva ja videot – osin hankalin, etenkin jos virheet ovat pienissä yksityiskohdissa, ei näin 
selkeitä kuin näissä kuvissa. Klassinen neljä tai kuusi sormea tai varvasta erottuu 
helposti.

#AI tekee virheitä!

Tiedon oikeellisuuden 
varmistaminen on osa 
vastuullisuutta

#AI-Kimmo #AI-Kimmo
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1. Ihmiskeskeisyys - tekoälyä tulisi kehittää ja käyttää ihmisten hyvinvoinnin ja oikeuksien edistämiseksi. Tekoälyratkaisujen tulisi tukea ihmisten 
itsemääräämisoikeutta ja kunnioittaa yksilöiden vapauksia.

2. Oikeudenmukaisuus ja syrjimättömyys - tekoälyn tulisi edistää tasa-arvoa ja oikeudenmukaisuutta sekä välttää syrjintää. Tämä tarkoittaa 
algoritmeja, jotka eivät vahvista olemassa olevia ennakkoluuloja tai luo uusia epätasa-arvoisuuksia.

3. Läpinäkyvyys ja selitettävyys - tekoälyn toimintaperiaatteiden ja päätöksenteon prosessien tulisi olla avoimia ja ymmärrettäviä kaikille 
sidosryhmille. Käyttäjien tulisi ymmärtää, miten ja miksi tekoäly tuottaa tietyt tulokset tai suositukset.

4. Vastuu ja vastuullisuus - tekoälyn kehittäjien ja käyttäjien tulee kantaa vastuu teknologiansa seurauksista, mukaan lukien mahdolliset vahingot 
tai epäoikeudenmukaisuudet. On tärkeää, että vahingon sattuessa on selvät menettelyt korvausten ja korjaavien toimenpiteiden 
käynnistämiseksi.

5. Yksityisyyden ja datan suojelu - tekoälyratkaisujen tulee suojella yksilöiden yksityisyyttä ja käsitellä henkilötietoja lain ja eettisten normien 
mukaisesti. Tämä sisältää datan keräämisen, säilytyksen ja käytön läpinäkyvyyden.

6. Turvallisuus - tekoälyn on oltava turvallista käyttää. Sen tulee olla suojattu väärinkäytöltä ja sen pitäisi toimia ennustettavasti ja luotettavasti 
kaikissa olosuhteissa.

7. Yhteistyö ja osallistuminen - tekoälyn kehityksessä ja käytössä tulisi edistää monialaista ja monikulttuurista yhteistyötä, jotta voidaan 
ymmärtää ja huomioida erilaisia näkökulmia ja tarpeita.

8. Kestävä kehitys - tekoälyn tulisi edistää kestävää kehitystä ja olla ympäristön kannalta kestävää. Teknologian käytön ei tulisi heikentää 
nykyisten tai tulevien sukupolvien elämänlaatua.

9. Globaali yhteistyö - koska tekoälyn vaikutukset ovat globaaleja, on tärkeää työskennellä yli rajojen luodakseen yhteisiä standardeja, sääntöjä 
ja eettisiä ohjeita.

10.Jatkuva arviointi - tekoälyn eettisyyden ja vastuullisuuden arviointi ei ole kertaluonteinen tehtävä, vaan jatkuva prosessi. Teknologian 
kehittyessä on tärkeää arvioida uudelleen ja päivittää eettisiä ohjeita ja standardeja.

TEKOÄLY EI OLE PERINTEINEN ATK-IT-ICT-
PALVELU! AI-PALVELUT EDELLYTTÄÄ ENEMMÄN: 
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• Keskeinen haaste on se, että me 
emme osaa ajatella oikealla tavalla 
tekoälyn hyödyntämistä – meidän 
mielikuvitus, käsitykset, rajoitukset 
ja asenteet ovat yksi este

• Meidän pitää poisoppia vanhoja 
tapoja ja osata ajatella ”laatikon 
ulkopuolelta”

• Ota periaatteeksi vapaa-ajalla ”AI 
FIRST” eli tekoäly ensin! 

• En juuri muista, etten olisi AINA 
saanut siltä jotakin apua tai ideaa!

MITEN VAPAA-AJALLA KANNATTAA 
HYÖDYNTÄÄ TEKOÄLYPALVELUITA?
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• 1. Googlaa vain tarpeeseen, käytä #AI kertomaan asioista

• 2. En käytä laskinta tai Exceliä kuin harvoin, ChatGPT osaa laskea ja näyttää kaavat, miten laskenta toteutetaan – tosin, 
kannattaa varmistaa kriittisten tulosten osalta tulos!

• 3. Pyydän oikolukemaan ja välillä myös parantamaan tekstejäni ja sähköpostiviestejä, kannatta kuvata tässä tarve tarkkaan!

• 4. Tuotan kaikenlaista kuvitusta, muutaman yksittäisen videon, näiden tuottaminen tulee merkittävästi kehittymään seuraavan 
vuoden aikana

• 5. AI-Kimmo tekee laajoista asiakirjoista minulle tiivistyksiä, 40 sivun sijaan kannattaa lukea tiivistelmä sekä sen jälkeen tehdä 
esmes PDF-tiedostolle kysymyksiä

• 6. Silloin tällöin teen tekstityksen videosta, josta teen yhteenvedon. Kolmen tunnin video saadaan tiivistettyä muutamaksi 
sivuksi.

• 7. #AI-Kimmo toimii matkaoppaana ja tulkkina, saat tuon kääntämään kaiken mahdollisen, tosin tätä varten löytyy myös 
hyviä erillisiä sovelluksia ja myös laitteita

• 8. Käännätän dokumentteja kielestä toiseen – tarvittaessa asiakirjan alkuperäiset muotoilut säilyttäen (deepl.com / apps – osin 
kaupallinen versio)

• 9. Voit pyytää AI myös purkamaan auki kuvia eli avaamaan niiden sisältöä, myös linnut, sienet, kasvit jne.

• 10. Tekoälypalvelu voi toimia myös silminä eli kertoa koko ajan, mitä se näkee älylaitteen kamerassa

• 11. Tekoäly voi tunnistaa puhetta ja ääniä – tätä käytetään jo monessa sovelluksessa, Shazam musiikkikappaleisiin

• 12. Lasten kanssa leikkiminen – tehdään tietokilpailu, iltasatu tai muu tehtävä ja pyydetään AI kuvittamaan sen 

• 13 AI voi luoda musiikkia, lauluja – odotan, milloin tulee 1. globaali AI:n kokonaan tuottama ja esittämä TOP 1 hitti

• 14. Tuotevertailut, matkojen eli lentojen ja hotellien hakeminen ja ravintolasuositusten sekä matkanähtävyyksien 
ehdottaminen

• 15. Tekoäly on hyvin suunnittelemaan ja tekemään luonnoksia ja ehdotuksia mistä tahansa aiheesta – ulkomaanmatka, juhlien 
ohjelma, juhlapuhe, ruokareseptit 

#AI-KIMMO APULAISENA
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HÖYRYKONE VS TEKOÄLY 



1843 vs 8760 tuntia
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Voittava yhdistelmä:

AI + luomuäly + luomu 

”parviäly” on kuningas!



PARI SANAA AI-PALVELUISTA

• 1) OpenAI ChatGPT – juuri tullut uusi 4.5

• 2) xAI Grok – on erittäin hyvä, vaikka on Elon Muskin tekosia

• 3) Claude 3.7 – en ole testannut, kollegat kehuvat

• 4) Microsoft CoPilot – todella monella käytössä työpaikan 
kautta, saa myös maksuttomana vapaa-ajan versiona, 
kehittyy ja laajentuu koko ajan

• 5) Google Gemini – tulee jatkossa osana Apple Intelligence
– on sisäänrakennettu puhelimiin, teoriassa turvallinen

• Kaikki nämä ovat toimivia ja suositeltavia, kehitys etenee 
vauhdilla, tärkeintä on se, että opiskelee ja ottaa tekoälyn 
avuksi!
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DEEPSEEK-TEKOÄLYPALVELU JA MITEN SE 
MUUTTI TEKOÄLYMAAILMAA?
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27.1.2025
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https://www.google.com/search?q=tesla+p%C3%B6rssikurssi&sca_esv=f6c883c8c5dd5edb&sxsrf=AHTn8zr_qwbTNlH4xX2JQFtqK5tL41x12Q%3A1741650439635&source=hp&ei=B3rPZ_L4JIfawPAPxpz2qQM&iflsig=ACkRmUkAAAAAZ8-IF4gFkuBHTZuPmwumzyB6GZlx9PIQ&oq=tesla+p%C3%B6r&gs_lp=Egdnd3Mtd2l6Igp0ZXNsYSBww7ZyKgIIADIQEAAYgAQYsQMYgwEYRhj6ATIFEAAYgAQyCBAAGIAEGMsBMgYQABgWGB4yBhAAGBYYHjIGEAAYFhgeMgYQABgWGB4yBhAAGBYYHjIFEAAY7wUyBRAAGO8FSPQaUABYxxJwAHgAkAEBmAHmAqABswiqAQU4LjMtMbgBA8gBAPgBAZgCCKAChwbCAg0QIxiABBgnGIoFGJ0CwgIQEC4YgAQYxwEYJxiKBRivAcICChAjGIAEGCcYigXCAgoQABiABBhDGIoFwgIIEAAYgAQYsQPCAhYQLhiABBixAxjRAxhDGIMBGMcBGIoFwgILEAAYgAQYsQMYgwHCAhIQIxiABBgnGIoFGJ0CGEYY-gHCAhAQABiABBixAxhDGIMBGIoFwgIREC4YgAQYsQMY0QMYgwEYxwHCAg0QABiABBixAxhDGIoFwgIOEAAYgAQYsQMYgwEYigWYAwCSBwM0LjSgB6dZ&sclient=gws-wiz
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Saamme nopeutettua

#AI-palveluita, kiitos

avoimen Kiinalaisen 

ohjelmakoodin

https://play.google.com/store/apps/details?id=com.deepseek.chat&hl=en&pli=1


Seuraavat kiinalaiset palvelut ovat olleet paljon viiime
aikoina esillä

• Temu

• TikTok

• DeepSeek apps

DeepSeek – avoin ohjelmistokoodi on poikkeus 

Ohjelmiston avoin koodi on merkittävä avaus ja myös 
muille valmistajille mahdollisuus optimoida jo olemassa 
olevia palveluita suoritus- ja energiatehokkaammiksi

”DeepSeek-ohjelmisto hyödyntää 8-bittistä 
liukulukulaskentaa (FP8) mallien koulutuksessa, mikä 
mahdollistaa tehokkaamman laskennan ja 
pienemmän muistinkulutuksen verrattuna perinteisiin 
32-bittisiin järjestelmiin. Tämä lähestymistapa vähentää 
laskentatehon ja muistin tarvetta, mikä tekee 
koulutuksesta nopeampaa ja 
kustannustehokkaampaa”

Miten tarkistat 

mahdollisen sensuroinnin?
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TEKOÄLYPALVELUT SAAVAT 
MERKITTÄVÄN GLOBAALIN 
TALOUSBUUSTIN
Tulemme saamaan sellaisia tekoälyä hyödyntäviä palveluita 
viiden vuoden kuluessa, joita emme tienneet edes 
tarvitsevamme ☺
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https://www.bbc.com/news/articles/cy4m84d2xz2o
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https://www.linkedin.com/posts/henna-virkkunen_investai-activity-7295073408579469313-9Xrk
https://www.linkedin.com/posts/petrinasteele_ai-europe-investments-activity-7295769159345295360-kJ2Z
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https://www.apple.com/newsroom/2025/02/apple-will-spend-more-than-500-billion-usd-in-the-us-over-the-next-four-years/
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TÄMÄN VUOSIKYMMENEN MERKITTÄVIN ILMIÖ ON TEKOÄLYN 
KEHITTYMINEN JA AUTOMATISOITUMINEN …AGENTIT TULEVAT!



• Miettikää, kun robottialustoille 
tapahtuu samanlainen loikka, 
mitä tekoälylle 2022-2024 on 
tapahtunut? Ukrainan drone-
kehitys myös edistää tätä …

• Tai laajemmin, miten puhelin => 
matkapuhelin => älypuhelin on 
muuttanut meidän elämää 
enemmän, kuin mikään muu 
teknologinen laite, niin 
palvelurobotit tekevät vielä 
suuremman muutoksen?!

• Valtava globaali 
yhteiskunnallinen kysymys –
kuten on jo tekoäly sellaisenaan!
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JOTA SEURAA PALVELUROBOTTIEN 
KEHITTYMINEN



DOGE – DIGITSAARI ELON MUSK
• Elon Muskin DOGE-virastolle – ex digivirasto, on annettu vapaat kädet 

uudistaa Yhdysvaltain valtionhallinnon digitaalista infrastruktuuria

• Hän on tuonut omat IT-asiantuntijat ja ottanut haltuun useimmat 
keskeiset valtionhallinnon tietojärjestelmät vieden sinne omia 
palvelimia ja/tai ohjaamalla näiden palveluiden tietoja 
mahdollisesti omaan ympäristöön

• Käsittääkseni ideana on tekoälyistää hallinto ja/tai hyödyntää 
kustannistehokkuudessa sen analysointikykyä 

Musk on rakentanut 122 päivässä maailman tehokkaimman 
Colossus AI-järjestelmän, jossa on 200 000 Nvidia GPU

• Kerätään kaikki mahdollinen data, maksuliikenne, 
henkilötiedot, suunnitelmat, dokumentit  ja näiden 
perusteella voidaan optimoida hallinnon toimintaa 
tekoälypohjaisesti – tällä hetkellä käsittääkseni tietoja ei 
viedä esimerkiksi tähän palveluun, vaan sitä hyödynnetään 
muuten

• Miten tämä on mahdollista ja laillista – selviää varmaan eri 
oikeusasteissa?
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Rakennusaika

122 vrk
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https://www.youtube.com/watch?v=Jf8EPSBZU7Y


YHDYSVALTAIN HALLINNON 
TILANNEKUVA
Presidentti Trumpin päätökset sekä DOGE – hallinnon digiuudistus?
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https://www.federalregister.gov/documents/2025/01/29/2025-02005/establishing-and-implementing-the-presidents-department-of-government-efficiency
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https://www.whitehouse.gov/presidential-actions/
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https://www.whitehouse.gov/presidential-actions/2025/02/implementing-the-presidents-department-of-government-efficiency-cost-efficiency-initiative/
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https://www.federalregister.gov/documents/2025/01/31/2025-02172/removing-barriers-to-american-leadership-in-artificial-intelligence
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https://www.federalregister.gov/documents/2025/01/31/2025-02123/strengthening-american-leadership-in-digital-financial-technology
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https://www.whitehouse.gov/fact-sheets/2025/02/fact-sheet-president-donald-j-trump-issues-directive-to-prevent-the-unfair-exploitation-of-american-innovation/


MIKÄ NÄIDEN TARKOITUS ON?

• America first – vaalilupausten pitäminen

• Taloudellinen etu (siis koko yhteiskunnan tasolla)

• Entä meidän riski? 

11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula



11.3.2025 Kimmo Rouskun digitaalinen maailma - Tuusula



HUOLI MM. 
TIETOTURVALLISUUDESTA
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HAVAINTOJA BRIAN KREBS
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https://krebsonsecurity.com/


BRUCE SCHNEIER
”Now, the technical details of how these systems

operate, their security protocols, and their

vulnerabilities are now potentially exposed to 

unknown parties without any of the usual safeguards. 

Instead of having to breach heavily fortified digital

walls, these parties can simply walk through doors

that are being propped open—and then erase

evidence of their actions.”

”Each day of continued unrestricted access makes

the eventual recovery more difficult and increases

the risk of irreversible damage to these critical

systems. While the full impact may take time to 

assess, these steps represent the minimum necessary

actions to begin restoring system integrity and 

security protocols.

Assuming that anyone in the government still cares.”

Tämä tulee varmasti herättämään huolta

niin henkilöstössä, (kansalais)oikeusjärjestöissä, 

liittolaisissa – ja niissä kansalaisissa, jotka 

ymmärtävät tällaisen toiminnan merkityksen 

ja mahdolliset tähän liittyvät laittomuudet.
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https://foreignpolicy.com/2025/02/11/doge-cyberattack-united-states-treasury/


CASE ESIMERKKI TEKOÄLYN 
HYÖDYNTÄMISESTÄ
Presidentti Trumpin historia tekoälyn näkökulmasta
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HUOMASIN X:SSÄ MUSKIN XAI
GROK-KYSYMYKSEN
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https://x.com/search?q=trump%20grok%20compromised&src=typed_query
https://x.com/rshereme/status/1898714233384181912


KIITOS!

• Haluatko antaa palautetta?

• Kommentoi tai kysy:

• kimmo.rousku@tietoturva.fi  

• Kierrän juhlavuotena ympäri 
Suomea,  minua saa kutsua 
tilaisuuksiin – toimin tällöin 
Tietoturva ry / Tivian lähettiläänä
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